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Restriction standard et débogage des programmes

Fonctionnement par défaut :

● Tout processus exécuté par un utilisateur (même 
administrateur local de la machine) ne peut pas 
nativement accéder aux informations d’un 
processus exécuté avec les privilèges « système »

● Tout compte administrateur local d’une machine 
peut utiliser la fonction de débogage des 
programmes, lui permettant d’accéder au 
contenu d’un processus exécuté en mémoire 
avec les privilèges « système »

Source : Microsoft
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Le processus LSASS

LSASS (Local Security Authority Subsystem Service) :

● Gère les authentifications locales sur la machine
● Gère les authentifications via un domaine Active Directory
● Conserve en cache identifiant + mot de passe en clair ou son condensat (hash)
● Conserve en cache les tickets de sessions Kerberos
● Est généralement ciblé par les attaquants et / ou pentesters
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Exploitation LSASS (exemples : Procdump + Mimikatz)


exploit_debug_lsass
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Exploitation : réutilisation (path the hash) / cassage 
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Atténuer le risque

Restreindre l’accès au débogage des programmes :

● Créer un groupe « debug » vide

● Ajouter les utilisateurs temporairement lorsque 
cela est nécessaire
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Atténuer le risque

Restreindre l’accès au débogage des programmes :

● Créer une stratégie de groupe (GPO) n’autorisant que le groupe « debug » à 
utiliser la fonction de débogage des programmes

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs 

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs
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Atténuation


ban_debug_lsass
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Limitations

Les processus « système » restent accessibles au compte … « système » :

● Une élévation de privilèges au niveau système permet d’utiliser le débogage des programmes et d’accéder aux informations des 
processus chargées en mémoire
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Limitations


system_access_lsass
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Les systèmes modernes > Windows 11 > 22H2

Le processus LSASS est désormais protégé par défaut  :

● Par défaut, le processus est lancé :
● Comme Protected Process Light (PPL) (Fonctionnalité LSA-protection)
● Si le verrou UEFI (Unified Extensible Firmware Interface) et le démarrage sécurisé sont activés, la désactivation 

de LSA-protection n’est pas possible.

● En complément, il est possible d’ajouter une couche de protection avec la fonctionnalité Credential Guard 
permettant de stocker les secrets dans un processus LSA isolé ou LSAIso.exe, appelé par le processus LSASS, 
restant non accessible par le reste du système.
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Les vulnérabilités persistantes

Le processus MSTSC.exe (RDP) n’est pas protégé :

● Même sur des systèmes modernes comme Windows 11, tous les processus, comme MSTSC.exe ne sont pas 
nativement protégés contre le vol de secrets en mémoire. 

● Ouvrir une session RDP avec un compte privilégié sur une machine comporte des risques !
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Les vulnérabilités persistantes

Le processus LSASS peut toujours être interrogé via API ^^ :

● Sur Windows 11, il reste possible d’interroger LSA via API, comme le fait Rubeus. Ce qui permet de récupérer les 
tickets Kerberos : 

It’s not a bug,
it’s a feature ^^
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Les vulnérabilités persistantes

La désactivation du mode Debug empêchera l’interrogation via API :
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Les vulnérabilités persistantes

La désactivation du mode Debug empêchera l’interrogation via API (mais pas à 
l’utilisateur système ^^) :
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Ressources et outils utilisés

● Debug Programs GPO (Microsoft) :
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-p
rotection/security-policy-settings/debug-programs

● User Mode & Kernel Mode (Microsoft) :
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel
-mode

● ProcDump (Sysinternals / Microsoft) : 
https://learn.microsoft.com/en-us/sysinternals/downloads/procdump

● Mimikatz (Benjamin Delpy / @gentilkiwi) :
https://github.com/gentilkiwi/mimikatz

● PsExec (Sysinternals / Microsoft) :
https://learn.microsoft.com/en-us/sysinternals/downloads/psexec

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/debug-programs
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel-mode
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel-mode
https://learn.microsoft.com/en-us/sysinternals/downloads/procdump
https://github.com/gentilkiwi/mimikatz
https://learn.microsoft.com/en-us/sysinternals/downloads/psexec
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Ressources et outils utilisés

● Configurer une protection LSA renforcée (Microsoft) :
https://learn.microsoft.com/fr-fr/windows-server/security/credentials-protection-and-management/config
uring-additional-lsa-protection

● LSAExplorer
https://github.com/5Fingers/LSAExplorer

● Protected Processes & PPL (trainsec)
https://trainsec.net/library/windows-internals/protected-processes-ppl-keeping-windows-heart-safe/ 

https://learn.microsoft.com/fr-fr/windows-server/security/credentials-protection-and-management/configuring-additional-lsa-protection
https://learn.microsoft.com/fr-fr/windows-server/security/credentials-protection-and-management/configuring-additional-lsa-protection
https://github.com/5Fingers/LSAExplorer
https://trainsec.net/library/windows-internals/protected-processes-ppl-keeping-windows-heart-safe/

