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L’objet AdminSDHolder

Késako ?

● Un objet de type « conteneur » localisé dans le 
conteneur « System »

● Présent par défaut dans tout Active Directory depuis 
Windows Server 2003

Chemin : CN= AdminSDHolder, CN=System,<Domain DN>
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L’objet AdminSDHolder

Objectif :

● Fournir un modèle d’autorisations 
aux groupes et comptes protégés 
du domaine

● Groupes et comptes protégés dans 
l’AD par système d’exploitation 

Source : Microsoft
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Le processus SDProp

Fonctionnement :

● Processus qui s’exécute toutes les 60 minutes par défaut
● Délai modifiable : entre 60 secondes et 120 minutes
● Diminuer le délai par défaut risque d’entraîner une surcharge de traitement du processus 

d’authentification LSASS

● Il s’exécute sur le contrôleur de domaine principal (portant le rôle de PDCE)

● Il compare les autorisations des comptes et groupes protégés avec celles présentes sur l’objet 
AdminSDHolder. En cas de différence(s), il écrase les autorisations pour appliquer celles de l’objet 
AdminSDHolder

● Il désactive l’héritage des autorisations

● Il « marque » chaque objet en définissant la valeur de l’attribut adminCount à 1
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Que se passe-t-il lorsqu’un compte est ajouté dans un groupe protégé ?

Après exécution du processus SDProp :

● Application des autorisations de l’objet AdminSDHolder
● Désactivation de l’héritage
● Définition de l’attribut adminCount à 1
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Que se passe-t-il lorsqu’un compte est retiré d’un groupe protégé ?

Après exécution du processus SDProp :

● Rien !!!
● L’attribut reste adminCount reste à 1
● L’héritage reste désactivé > risques : conserver des droits trop permissifs, ne pas obtenir de 

nouveaux droits ou restrictions des objets parents 
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Que faire pour se protéger dans ce cas ?

Identifier les comptes concernés :

● Identifier les comptes concernés (tous les comptes ayant la valeur 1 pour l’attribut adminCount et qui ne sont 
pas présents dans un groupe d’administration protégé)
Les outils pour vous aider : PingCastle, Purple Knight, PKE Meter
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Que faire pour se protéger dans ce cas ?

Agir sur les comptes concernés :

● L’ANSSI recommande la désactivation des comptes concernés

● Solution de contournement :
● Effacer la valeur à 1 pour l’attribut adminCount
● Réactiver l’héritage
● Réappliquer les droits par défaut sur l’objet 
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Démonstration


adminsdholder_account_demo
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« AdminSDHolder Backdooring »

Comment un attaquant peut tirer parti de l’objet AdminSDHolder ?

● S’il dispose temporairement de privilèges Administrateur sur le domaine (compromission, 
collaborateur malveillant)

● Il lui suffit de donner le contrôle total à un « simple » compte utilisateur pour en faire un compte 
« administrateur » dormant et très difficile à détecter (permet d’avoir une persistance sur le SI)

● Ce « simple » compte utilisateurs peut à tout moment :
● S’octroyer les droits d’administration du domaine
● Et se les retirer pour redevenir « invisible »
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« AdminSDHolder Backdooring » : Démonstration


adminsdholder_bakcdooring
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Quelques pistes pour repérer cette persistance
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Détection via les journaux de sécurité
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Détection via les chemins de contrôle (Forest Druid)
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Détection via les chemins de contrôle (BloodHound)
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Ressources et outils utilisés

● Comptes et groupes protégés (Microsoft) :
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-groups
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-c--protected-accounts-and-groups-in-act
ive-directory
 

● Désactivation des comptes ayant été privilégiés (ANSSI) :
https://cyber.gouv.fr/sites/default/files/IMG/pdf/NP_ActiveDirectory_NoteTech.pdf#paragraph.3.6.3.1

● PingCastle (Vicent LE TOUX) : 
https://www.pingcastle.com/

● Purple Knight (Semperis) :
https://semperis.com/downloads/tools/pk/PurpleKnight-Community.zip

● PowerSploit (PowerShellMafia) :
https://github.com/PowerShellMafia/PowerSploit

● BloodHound (Specterops) :
https://specterops.io/bloodhound-community-edition/

● Forest Druid (Semperis) :
https://semperis.com/downloads/tools/fd/ForestDruid-Community.zip

● PKE Meter (Charles BLANC-ROLIN):
https://github.com/woundride/PKE_Meter
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