L'objet AdminSDHolder
Risques et contre-mesures

(environnement Active Directory)




L'objet AdminSDHolder

Késako ?

« Un objet de type «conteneur» localisé dans le 3 Uilsateurs etordinateurs Active|

_ Requétes enreqgistrées

conteneur « System » v 3 woundride.local
~ Builtin
; ) i i i | Computers
* Présent par défaut dans tout Active Directory depuis 1 Domain Controllers
\X/indOWS Server 2003 » | ForeignSecurityPrincipal:

y [ Keys

. [] LostAndFound

» | Managed Service Accour
. | Program Data

v [ = System

d S pAdminSDHolder

» || LomPartitions

Chemin : CN= AdminSDHolder, CN=System,<Domain DN>
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L'objet AdminSDHolder

* Fournir un modele d’autorisations
aux groupes et comptes protéges
du domaine

* Groupes et comptes protégeés dans
I’AD par systeme d’exploitation

Windows
Server 2003 R2 RTM

Opérateurs de compte
Administrateur
Administrateurs
Opérateurs de sauvegarde
Editeurs de certificats

Administrateurs du domaine

Contréleurs de domaine

Administrateurs de
I'entreprise

Krbtgt

Opérateurs d'impression

Duplicateur
Administrateurs du schéma

Opérateurs de serveur
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Windows
Server 2003 5P1

Opérateurs de compte
Administrateur
Administrateurs

Opérateurs de sauvegarde

Administrateurs du
domaine

Contréleurs de domaine

Administrateurs de
I'entreprise

Krbtgt

Opérateurs d'impression

Duplicateur
Administrateurs du schéma

Opérateurs de serveur

Windows Server 2012,
Windows Server 2008 R2
Windows Server 2008

Opérateurs de compte
Administrateur
Administrateurs

Opérateurs de sauvegarde

Administrateurs du domaine

Controleurs de domaine

Administrateurs de I'entreprise

Krbtgt
Opérateurs d'impression

Contréleurs de domaine en lecture
seule

Duplicateur
Administrateurs du schéma

Opérateurs de serveur

Windows Server 2016

Opérateurs de compte
Administrateur
Administrateurs

Opérateurs de sauvegarde

Administrateurs du domaine

Contréleurs de domaine

Administrateurs de l'entreprise

Krbtgt
Opérateurs d'impression

Contréleurs de domaine en lecture
seule

Duplicateur
Administrateurs du schéma

Opérateurs de serveur

Source : Microsoft
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Le processus SDProp

Fonctionnement:

* Processus qui s’exécute toutes les 60 minutes par défaut
* Délai modifiable : entre 60 secondes et 120 minutes
* Diminuer le délai par défaut risque d’entrainer une surcharge de traitement du processus
d’authentification LSASS

* Il s’exécute sur le contréleur de domaine principal (portant le réle de PDCE)

* Il compare les autorisations des comptes et groupes protégés avec celles présentes sur l'objet
AdminSDHolder. En cas de différence(s), il écrase les autorisations pour appliquer celles de I'objet
AdminSDHolder

» Il désactive I'héritage des autorisations

* Il « marque » chaque objet en définissant la valeur de I'attribut adminCount a 1
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Que se passe-t-il lorsqu’'un compte est ajouté dans un groupe protégé ?

Propriétés de: Charles BLANC-ROLIM ? >

Aprés exécution du processus SDProp - e Tz Tt

Général  Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés
Profil des services Bureau a distance COM= Editeur d'attributs
Membre de Réplication de mat de passe Appel entrant Obijet Sécurite

* Application des autorisations de I'objet AdminSDHolder Membre de -
o Désactivation de l’héritage Nom Dossier Services de domaine Active Directory

y g mgm= ’ - - - Adming du domaine  woundride local /LUtilisateurs/Administrateurs./Admin de domaine
* Définition de I'attribut adminCount a 1

Utlisateurs du da...

woundnde local/ Users

Paramétres de sécurité avancés pour Charles BLANC-ROLIN O X
Propriétés de: Charles BLANC-ROLIN ? >
Propriétaire : Admins du demaine (WOUMNDRIDE\Admins du domaine) Modifier
Environnemert Sessions Contrdle & distance rutorai . gt Bece cifectt
Général  Adresse  Compte  Profil Téléphones  Organisation  Certfficats publiés
Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
Membre de Héphcahun de mot de passe lﬂ]pe‘ entrant [:IbJE_tt Securte sélectionnez I'entrée et cliquez sur Modifier (si disponible).
Profil des services Bureau a distance COM+ Editeur d'attributs Entrées d auterisations
Type Principal Accés Heérité de Sapplique 3 R
= . 2 Auto.. Editeurs de certificats (WOU... Aucun Cet objet uniquement
Attributs
R Auto.. Groupe d'accés d'autorisatio... Aucun Cet objet uniquement
4 FY HR Auto.. Serveurs de licences des servi.. Aucun Cet objet uniquement
.lglﬁl'lbLl't "u"aleur ER Auto.. Serveurs delicences des servi.. Lire/écrire Serveur del..  Aucun Cet objet uniquement
. . H2 Auto.. Toutle monde Modifier le mot de pas...  Aucun Cet objet uniquement
account E:p"-es ﬁamals} R Auto.. SELF Modifier le mot de pas.. Aucun Cet objet uniquement
accountMame HIStI:Iﬁ' <nion definiz HR Auto.. SELF Spéciale Aucun cet objet et tous ceux descen..,
“nan déf|n|> ER Auto.. Admins du domaine (WOUN... Spéciale Aucun Cet objet uniquement
ER Auto.. Administrateurs de I'entrepri..  Spéciale Aucun Cet objet uniquement o
P Ajouter Supprimer Afficher Parametres par défaut
<non definis
s Activer I'héritage
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Apres exécution du processus SDProp :

e Rien !l
e L’attribut reste adminCount reste

al

Que se passe-t-il lorsqu’un compte est retiré d'un groupe protégé ?

~y

* L'héritage reste désactivé > risques: conserver des droits trop permissifs, nhe pas obtenir de
nouveaux droits ou restrictions des objets parents

Proprigtés de: Charles ELANC-ROLIM

T Pt

Environnement Sessions Contréle a distance
Général  Adresse  Compte  Profil Téléphones  Organisation  Certfficats publiés

Membre de Reéplication de mot de passe Appel entrant Ohjet Sécurité
Profil des services Bureau & distance COM+ Editeur d'attributs
Attributs
Attribut Waleur A
account Expiras (iamais)

account Mame Histary <non défini:

a5 PolicyMame <non définis
a;mlngescn!mn <nan définis

Paramétres de sécurité avancés pour Charles BLANC-ROLIN

Propriétaire : Admins du demaine (WOUMNDRIDE\Admins du domaine) Modifier

Autorisations Audit

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,

Acces effectif

sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal

ER Auto.. Toutle monde
ER Auto.. SELF
ER Auto.. SELF

Acces

2 Auto.. Editeurs de certificats (WOU...

BB Auto.. Groupe d'accés d'autorisatio...

HR Auto.. Serveurs delicences des servi..

HR Auto.. Serveurs delicences des senvi..  Lire/écrire Serveur del...
Modifier le mot de pas...
Modifier le mot de pas...

Spéciale

ER Auto.. Admins du domaine (WOUN... Spéciale
ER Auto.. Administrateurs de I'entrepri..  Spéciale

Heérite de
Aucun
Aucun
Aucun
Aucun
Aucun
Aucun
Aucun
Aucun
Aucun

S'applique (K
Cet objet uniquement

Cet objet uniquement

Cet objet uniquement

Cet objet uniquement

Cet objet uniquement

Cet objet uniquement

cet objet et tous ceux descen..

Cet objet uniquement

Cet objet uniquement o

Ajouter Supprimer

Activer I'héritage

Afficher

Parametres par défaut
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Que faire pour se protéger dans ce cas ?

Identifier les comptes concernés :

* Identifier les comptes concernés (tous les comptes ayant la valeur 1 pour I'attribut adminCount et qui ne sont
pas présents dans un groupe d’administration protégeé)
Les outils pour vous aider : PingCastle, Purple Knight, PKE Meter

[——
& o SECURITY INDICATOR
Unprivileged accounts with adminCount=1 IOE Found

I;r:\fy(;r‘m%llona\ — 3 This control detects accounts which are former 'unofficial' admins. Inde then an account belongs t vileged group, the attribute admincount is set. If the attribute is set
IR\ without being an official member, this is suspicious. To suppress this warning, the attribute admincount of these accounts should be removed after review.
Security Frameworks Number of accounts to review:
777777777777777777777777777777777777777777777777777777777777 MITRE ATT&CK
o Privilege Escalation . . o
AdminSDHolder User List Ly
Description

This indicator looks for any users or groups that may have been under the control of ¢

members of privileged groups and should not be considered privileged. Search

Likelihood of Compromise . P .
The most common scenario for this behavior is if a user is moved from a privileged grc Name Creation Lastlogon Pwd Last Set Event date Distinguished name
adminCount variable is not reset. While this is benign, it may cause issues for security
reduces the overall hygiene of the environment. In rare cases, this might also be evide c.blanc- 2022-06-03 2025-01-20 2025-01-23 CN=Charles BLANC-RQLIN OU=
their tracks and remove a user they used for compromise. e Never - : - ~
i P rolin 09:22:127 21:41:31Z2 1,0U=T2_Utilisateurs, -_Utilisateurs, DC=woundride, DC=local
Result c p 10f 1 rows
Found 1 objects with adminCount=1 that are not members of a privileged group. Shawing 1to 1 of 1rows
DistinguishedName Type SamAccountName EventTimestamp Ignored
CN=Charles BLANC-ROLIN,OU=Service sér Sblsricsrdiin 23/01/2025 False
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 1,0U=T2_Utilisateurs,OU=T2,0U=_Utilisateurs,DC=woundride,DC=local 21:1229

a B - o

Fichier Edition Format

Affichage  Aide
CN=Charles BLANC-ROLIN,0U=Service 1,0U<T2 Utilisateurs,0U=T2,0U= Utilisateurs,DC=woundride,DC=local

Windows (CRLF) 100%

Ln1, Col1

Charles BLANC-ROLIN




Que faire pour se protéger dans ce cas ?

Agir sur les comptes concernes :

- - - X
* L’ANSSI recommande la désactivation des comptes concernés —
Général  Adresse  Compte  Profi Téléphones  Organisation  Certificats publiés
e N N Caoriata
RAO0 - Priorité 1 B
Attribut Valeur ~
L'attribut adminCount doit étre positionné a ! uniquement sur les comptes mem- e oy s
bres d'un groupe d’administration protégé. Il est impératif de désactiver un compte il rompe— ”
lorsqu’il est retiré de la liste des membres d'un groupe d’administration protégé. il o fe— —
altSecurityldentities <nor]
e S
) eipesmetne 7 ok | [ s
e Solution de contournement : m?
- , - - c <non défini> v
e Effacer la valeur a 1 pour I'attribut adminCount . -
- - , , = Modiier Filrer
* | Réactiver I'héritage
* | Réappliquer les droits par défaut sur I'objet
OK Annuler Appliquer Aide

EX Administrateur : Windows PowerShell - O *

rosoft Corporation. Tous droits rés

Utilisateurs,DC=woundride,DC=1local
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Démonstration

E - . - - Host Name: W2019-DCO01
pleKnight-... ForestDruid-Co... Sharp o

Corbeille  PingCastle_3.3...

< B

Utilicateurs et ADTimeline GPO
ordinateurs A...

L]
Centre
d'administrati...
o -

IP Address: 192.168.46.2
User Name: admin_t0_cbr

£y

pke_meter v1-13

2159
AR s s
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adminsdholder_account_demo


« AdminSDHolder Backdooring »

Comment un attaquant peut tirer parti de I'objet AdminSDHolder ?

 S’il dispose temporairement de privileges Administrateur sur le domaine (compromission,
collaborateur malveillant)

Il lui suffit de donner le contréle total a un « simple » compte utilisateur pour en faire un compte
« administrateur » dormant et trés difficile a détecter (permet d'avoir une persistance sur le Sl)

Propriétés de : AdminSDHolder T X
* Ce « simple » compte utilisateurs peut a tout moment : Générd O SEamé Edteur datvuts
’ - ’ - o= - - Noms de ou d'utilisateurs :
« S’octroyer les droits d’administration du domaine gmm A
- - - - .- SELF
* Et se les retirer pour redevenir « invisible » 88 e <

‘ Charles BLANC-ROLIN (c blanc folin@woundride Jocal)

Autorisations pour Chares BLANC-ROLIN

Controle total

Lire

Ecrire

Créertous les objets enfants
Supprimer tous les objets enfants

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avance.
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W2019-DC01
192.168.46.2
admin_t0_cbr
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Quelques pistes pour repérer cette persistance

ADobjects_woundride.local.xml X

N="isCriticalSystemObject"=true
N="isDeleted"
@{ Modified=22/11/2023 16:34:85} N="LastKnownParent'
Modified"=2023-11-27T15:50:40+01:00
odifyTimeStamp"=2023-11-27T15:50:40+01:00
\\\\ N="Name">AdminSDHolder
N="aTSecurityDescriptor ' RefId="144"

TIMELINE e

timeline_woundride.local.csv - LibreOffice Calc

Fichier Edition Affichage Insertion Format Styles Feuille Données Outils Fenétre
E-m-B8- 08 Ya@- 2, 606 % YEWEF -A®E
Liberation Sans v 1l0pt - -9 o - I oW

"nTSecurityDescriptor”

B
"Charles BLANC-ROLIN" "ntPwaHistony” "user” "CM=Charles BL#
"Wz20139-DCO01" “lastl agonTimestamp™ “computer” “CN=W2013-DCO
“[Admin de domaine] Charles BLANC-ROLIN" “lastl agonTimestamp™ "user” "CH=[Admin de di
“Charles BLANC-ROLIN" . Golio o “user” "CN=Charles BL#
"AdminSDHolder” “container” " minSDHo
"Deleted Objects” ‘container” "CH=Deleted Obi

© Charles BLANC-ROLIN Version 1.0 - 2025 .8




= (O wazuh. v~ wooues

i

Security Alerts

Time <l

b Jan 24, 2025 @ 23:17:16.881

bl Jan 24, 2025 @ 23:16:50.053

> Jan 24, 2025 @ 23:14:47.350

> Jan 24, 2025 @ 23:12:35.981

> Jan 24, 2025 @ 23:12:15.003

> Jan 24, 2025 @ 23:12:15.001

b Jan 24, 2025 @ 23:08:37.213

> Jan 24, 2025 @ 23:08:37.196

> Jan 24, 2025 @ 23:08:37.180

b Jan 24, 2025 @ 23:08:33.102

Technique(s)

T1484

T1484

T1484

T1484

T1484

T1484

W2019-DCO1 Security events

@ Enterprise admins g...
@ Schema admins gro...

@ Sigma: Alert - Admi...

Tactic(s)

Defense Evasion, Privilege Escalation

Defense Evasion, Privilege Escalation

Defense Evasion, Privilege Escalation

Defense Evasion, Privilege Escalation

Defense Evasion, Privilege Escalation

Defense Evasion, Privilege Escalation

© Charles BLANC-ROLIN

@ win_group_changed
@ windows_security

@ chainsaw

Description

Domain admins group changed.

Domain admins group changed.

Domain admins group changed.

Sigma: Alert - AdminSDHolder WriteOwner

Enterprise admins group changed.

Schema admins group changed.

Sigma: Alert - AdminSDHolder WriteDAC

Sigma: Alert - AdminSDHolder WriteDAC

Sigma: Alert - AdminSDHolder WriteQOwner

Enterprise admins group changed.
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forest druid

Unclassified privilege escalation relationships: 34

powered by semperis

DEFENSE PERIMETER

ATTACK PATHS

T Source Name ~ No filters Q Search
Source Relationship Target
Charles BLANC-ROLIN Generic All Opérateurs de compte -
AT Sl ) CO;T::Z Ao gy n
Charles BLANC-ROLIN : Generic Al AdminSDHolder :
[AD] User woundride.local ost: [AD] Container woundride.local
—
Charles BLANC-ROLIN g Generic All Contréleurs de domaine m -
[AD] User woundride.local Cost: 2 [AD] Group woundride.local
Charles BLANC-ROLIN : Generic All Administrateurs clés m 3
[AD] User woundride.local Costi 2 [AD] Group woundride.local
Charles BLANC-ROLIN Generic All Opérateurs d'impression -
JAD] User woundride.local Cost: 2 [AD] Group woundride local
Charles BLANC-ROLIN : Generic Al kibtgt | Teo B
[AD] User woundridelocal Cost: 2 [AD] User woundride local
Charles BLANC-ROLIN g Generic All Opérateurs de serveur m -
[AD] User woundride.local Cost: 2 [AD] Group woundride.local
Charles BLANC-ROLIN : Generic All Administrateur m 3
[AD] User woundride.local Cost: 2 [AD] User woundridelocal
Charles BLANC-ROLIN Generic All Administrateurs clés Enterprise -
JAD] User woundride.local Cost: 2 [AD] Group woundride local
Charles BLANC-ROLIN : Generic All Opérateurs de sauvegarde m -
[AD] User woundridelocal Cost: 2 [AD] Group woundride local
Charles BLANC-ROLIN g Generic All Contréleurs de domaine en lectur... m -
Cost: 2

[AD] User

woundride.local

[AD] Group

woundride.local

© Charles BLANC-ROLIN
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BLOODHOUN

MATCH p=shortestPath((n)-
[:0wns |GenericAll|GenericwWrite |WriteOwner|WriteDacl|Memberof|Forc

eChangePassword |Al11ExtendedRights |AddMember |HasSession|Contains |G TO_ADMINISTRATEURS@WOUNDRIDE LOCAL

VTR

TRATEUR@WOUNDRIDE.LOCAL

s
Me
@mwm/w

ADMINS DU DOMAINE@!

ATEURS DE LENTREPRISE@WOUNDRIDE.LOCA

SERVICE 1@WOUNDRIDE.LOCAL

ADMIN_T2_CBR@WOUNDRIDE LOCAL

— @ C.BLANC-ROLIN@WOUNDRIDE.LOCAL

+ Member Of i
+ Local Admin Privileges i
— Outbound Object Control 20

@ CONTROLEURS DE DOMAINE@WOUNDRID...
@ADMINISTRATEURS CLES ENTERPRISE@W...
.ADMIN_TO_CBR@WOUNDR!DE.LOCAL
@ADMINISTRATORS@WOUNDRIDE,L(]CAL
. PC10.WOUNDRIDE.LOCAL

. PCO1.WOUNDRIDE.LOCAL

@ PRINT OPERATORS@WOUNDRIDE.LOCAL
@ BACKUP OPERATORS@WOUNDRIDE.LOCAL
@ CONTROLEURS DE DOMAINE EN LECTURE ...

gt ) ADMINISTRATORS@WOUNDRIDE.LOCAL

4

© Charles BLANC-ROLIN

@ADMINSDHOLDER@WOUNDRIDE,LOCAL I
@ADMINESTRATEURS CLES@WOUNDRIDE.L..
@ADMINISTRATEURS DE LENTREPRISE@WO...
@ACCOUNT OPERATORS@WOUNDRIDE.LOC...
@ SERVER OPERATORS@WOUNDRIDE.LOCAL
@ DEFAULT DOMAIN POLICY@WOUNDRIDE.L...
.ADMINISTRATEUR@WOUNDRIDE.LUCAL

Version 1.0- 2025 .:



Ressources et outils utilisés

Comptes et groupes protégés (Microsoft) :
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-groups

https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/appendix-c-protected-accounts-and-groups-in-act
ive-directory

Désactivation des comptes ayant été privilégiés (ANSSI) :
https://cyber.gouv.fr/sites/default/files/IMG/pdf/NP_ActiveDirectory NoteTech.pdf#paragraph.3.6.3.1

PingCastle (Vicent LE TOUX) :
https://www.pingcastle.com/

Purple Knight (Semperis) :
https://semperis.com/downloads/tools/pk/PurpleKnight-Community.zip

PowerSploit (PowerShellMafia) :
https://github.com/PowerShellMafia/PowerSploit

BloodHound (Specterops) :
https://specterops.io/bloodhound-community-edition/

Forest Druid (Semperis) :
https://semperis.com/downloads/tools/fd/ForestDruid-Community.zip

PKE Meter (Charles BLANC-ROLIN):
https://github.com/woundride/PKE_Meter
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https://github.com/PowerShellMafia/PowerSploit
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