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L’attribut dSHeuristics : c’est quoi ?

Un garde-fou « désactivable » contre plusieurs problèmes de configuration impactant la 
sécurité de l’AD :

● Un attribut de l’objet NTDS-Service, qui contient les informations sur la configuration de la forêt du 
service d’annuaire

● Disposant de 29 caractères, dont 27 paramètres (le 10ème caractère vaut 1 et le 20ème vaut 2)

Configuration optimale 
(niveau 5 ADS)

Apparaît comme
<non défini> nativement

(niveau 4 ADS)
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Les paramètres dangereux identifiés par l’ANSSI

Dans le cadre de l’audit ADS, l’ANSSI contrôle 6 paramètres sur les 27 possibles :
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « fAllowAnonNSPI » :

● 8ème caractère / 29
● Si défini à 1, autorise les connexions NSPI (utilisation par Outlook et Exchange) 

anonyme à l’Active Directory
● À l’aide du script exchanger.py de la suite Impacket par exemple, il serait donc possible 

d’extraire la liste de tous les utilisateurs de l’AD via l’interface OWA exposée sur 
Internet

● Afin d’interdire les connexions anonymes, maintenir ce paramètre à 0

00000000010000000002000000011
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « dwAdminSDExMask » :

● 16ème caractère / 29
● Si la valeur est différente de 0, certains groupes protégés 

nativement par le processus SDProp et l’objet 
AdminSDHolder ont été exclus de ce mécanisme

● Rappel : SDProp réapplique automatiquement (toutes les 
heures par défaut) les autorisations définies sur l’objet 
AdminSDHolder pour les comptes et groupes protégés

● Afin d’interdire les modifications de privilèges sur les 
compte protégés, maintenir ce paramètre à 0

00000000010000000002000000011
Les groupes peuvent êtres exclus en 
implémentant le paramètre ainsi :
● Opérateurs de compte : 1 (0001 en binaire)
● Opérateurs de serveur : 2 (0010 en binaire)
● Opérateurs d’impression : 4 (0100 en binaire)
● Opérateurs de sauvegarde : 8 (1000 en binaire)
● Les 4 groupes : f (1111 en binaire)

Les groupes protégés par défaut :
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « fLDAPBlockAnonOps» :

● 7ème caractère / 29
● Si défini à 2, désactive le mécanisme empêchant les connexions LDAP anonymes, 

implémenté depuis Windows 2003 Server
● Associé à des autorisations anonymes sur l’annuaire, il peut permettre de requêter 

l’annuaire à distance
● Afin d’interdire les connexions anonymes, maintenir ce paramètre à 0

00000000010000000002000000011
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « DoNotVerifyUPNAndOrSPNUniqueness » :

● 21ème caractère / 29
● Si défini à 1, désactivation du mécanisme 

permettant de vérifier qu’il n’y a pas de doublons 
sur l’attribut UPN d’un compte 

● Usurpation de compte possible

00000000010000000002000000011
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « DoNotVerifyUPNAndOrSPNUniqueness » :

● 21ème caractère / 29
● Si défini à 2, désactivation du mécanisme 

permettant de vérifier qu’il n’y a pas de doublons 
sur l’attribut SPN d’un compte 

● Pourrait par exemple permettre à un utilisateur de 
modifier l’attribut SPN d’un compte d’ordinateur / 
utilisateur, lui attribuer un SPN déjà utilisé par un 
autre compte et s’authentifier sur un service à sa 
place via le protocole Kerberos

00000000010000000002000000011
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « DoNotVerifyUPNAndOrSPNUniqueness » :

● 21ème caractère / 29
● Si défini à 3, désactivation des 2 mécanismes vus précédemment
● Pour éviter des usurpations de compte, maintenir ce paramètre à 0

00000000010000000002000000011
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « AttributeAuthorizationOnLDAPAdd » :

● 28ème caractère / 29
● Si valeur à 0 = non défini (niveau 4 ADS)
● Si défini à 2, désactive le mécanisme interdisant l’écriture via LDAP « externe », il est 

donc possible d’écrire sur l’AD de manière « illégitime »
● Pour éviter des écritures illégitimes dans l’annuaire (création, modification, suppression 

de comptes…), maintenir ce paramètre à 1

00000000010000000002000000011
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Les paramètres dangereux identifiés par l’ANSSI

Paramètre « BlockOwnerImplicitRights  » :

● 29ème caractère / 29
● Si valeur à 0 = non défini (niveau 4 ADS)
● Si défini à 2, désactive le mécanisme interdisant l’écriture sur des objets de l’AD à des 

comptes non privilégiés
● Pour éviter des écritures illégitimes dans l’annuaire (création, modification, suppression 

de comptes…), maintenir ce paramètre à 1

00000000010000000002000000011
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Exploitation via LDAP d’un paramétrage dangereux de l’attribut dSHeuristics
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Exploitation via LDAP d’un paramétrage dangereux de l’attribut dSHeuristics
En particulier ici fLDAPBlockAnonOps,  AttributeAuthorizationOnLDAPAdd et BlockOwnerImplicitRights


dsheuristics
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Les paramètres contrôlés par Purple Knight

Seuls les 2 paramètres de niveau 1 ADS (ANSSI) sont contrôlés :
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Les paramètres contrôlés par PingCastle

Seul le paramètre relatif à SDProp n’est pas contrôlé :
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Les paramètres contrôlés par PingCastle

Les 2 derniers paramètres sont contrôlés dans une règle unique :
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Reconfigurer les paramètres de l’attribut dSHeuristics

Via la console adsiedit.msc  :



  
© Charles BLANC-ROLIN Version 1.0 - 2025

Ressources et outils utilisés

● dSHeuristics (Microsoft) :
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-adts/e5899be4-862e-496f-9a
38-33950617d2c5

● Vulnérabilités dSHeuristics (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_dsheuristics_bad

● AdminSDHolder (Petri) :
https://petri.com/active-directory-security-understanding-adminsdholder-object/

● PingCastle (Vicent LE TOUX) : 
https://www.pingcastle.com/

● Purple Knight (Semperis) :
https://semperis.com/downloads/tools/pk/PurpleKnight-Community.zip

https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-adts/e5899be4-862e-496f-9a38-33950617d2c5
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-adts/e5899be4-862e-496f-9a38-33950617d2c5
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_dsheuristics_bad
https://petri.com/active-directory-security-understanding-adminsdholder-object/
https://www.pingcastle.com/
https://semperis.com/downloads/tools/pk/PurpleKnight-Community.zip

