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Le groupe de sécurité DNSAdmins

Autorisations :
● Par défaut, tous les membres du groupe « DNSAdmins » peuvent gérer le service DNS Microsoft, 

généralement déployé sur les contrôleurs de domaine Active Directory. Ils peuvent donc :
● gérer l'intégralité des enregistrements des zones DNS ayant une portée domaine
● faire redémarrer instantanément ou arrêter le service DNS
● faire exécuter du code arbitraire sur un contrôleur de domaine, avec des privilèges « système » via 

la fonctionnalité « serverlevelplugindll » (selon le niveau de mise à jour du système d'exploitation ou  la configuration 
locale du service DNS)
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Le groupe de sécurité DNSAdmins

Contrôle avec PingCastle :
● La règle relative à la détection d’utilisateurs appartenant au groupe « DNSAdmins » est 

une règle informative du fait de la désactivation par défaut de la fonctionnalité 
« serverlevelplugindll » dans le correctif d’octobre 2021 :
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Le groupe de sécurité DNSAdmins

Contrôle ANSSI et niveau ADS :
● La présence d’un compte utilisateur non privilégié dans le groupe « DNSAdmins » reste 

un point critique pour l’ANSSI, ne permettant pas d’atteindre le niveau 2 dans le cadre 
d’un audit ADS, du fait des risques encourus notamment en l’absence du correctif ou 
d’une configuration autorisant l’utilisation de la fonctionnalité « serverlevelplugindll » :
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Du groupe DNSAdmins au groupe Admins du domaine…

Élévation de privilèges sur un contrôleur de domaine :
● Chaque utilisateur membre du groupe « DNSAdmins » peut contrôler à distance le service DNS. Si la 

fonctionnalité « serverlevelplugindll » est active, il pourra spécifier une DLL à lancer au démarrage 
du service DNS. Le service étant démarré avec le compte « système », le code contenu dans la DLL 
sera donc exécuté avec ces privilèges sur le contrôleur de domaine. L’utilisateur membre du groupe 
« DNSAdmins » pourra donc s’attribuer les droits d’administrateur du domaine par exemple…
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Du groupe DNSAdmins au groupe Admins du domaine…


dnsadmin_to_system
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DNSAdmins : Contre-mesures et détection

Contre-mesures :
● Créer des délégations de droits pour la gestion du DNS
● Vider le groupe « DNSAdmins »
● S'assurer que le propriétaire du groupe est Administrateurs du domaine
● Vérifier qu’aucune DLL illégitime n’est lancée au démarrage du service DNS

Détection avec Suricata :
● Administration à distance du service DNS
● Exécution d’une DLL via le protocole SMB
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Les privilèges DNS par défaut

Une configuration très trop permissive :
● Le service DNS de Microsoft, dans sa configuration par défaut permet à chaque 

utilisateur authentifié (ordinateur et utilisateur) de créer des enregistrements DNS pour 
le domaine :
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Le vol de mots de passe continue…

Cette configuration DNS par défaut peut être abusée par les attaquants :
● Vous avez désactivé les protocoles LLMNR, NetBios et mDNS pour éviter le vol 

de mots de passe via Responder

● Un attaquant pourra créer un enregistrement DNS renvoyant vers sa machine 
équipée de Responder
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Le vol de mots de passe continue…

Création d’un enregistrement via le protocole DNS :
● Tout utilisateur peut créer directement via le protocole DNS un enregistrement 

pointant vers une machine exécutant Responder, et, par conséquent dérober, sans 
interaction avec l’utilisateur, son identifiant et le condensat de son mot de passe au 
format Net-NTLMV2 
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Le vol de mots de passe continue…

Création d’un enregistrement de type « wildcard » ! :
● Le protocole DNS ne permet pas de créer un enregistrement de type « wildcard »… Mais 

le protocole LDAP oui ! 
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Le vol de mots de passe continue…


dns_record_to_ntlm
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Configuration DNS par défaut : contre-mesures

Contre-mesures :
● Retirer les droits de création d’enregistrements DNS au groupe 

« Utilisateurs authentifiés »

Ces droits devront être attribués aux comptes d’ordinateurs via le 
groupe « Ordinateurs du domaine » par exemple pour la mise à 
jour des enregistrements DNS liée aux possibles modifications 
d’adresses IP des machines lors des renouvellements de baux 
DHCP ou de changements de réseaux

● Créer des enregistrements « bloquants » pour wpad (si non utilisé) 
et wildcard (*)

  
● Désactiver WPAD si non utilisé

⚠
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Configuration DNS par défaut : détection

Détection avec Suricata :
● Ajout d’un enregistrement via le protocole  DNS
● Acceptation d’un enregistrement DNS de la part du serveur via le protocole LDAP
● Réponse au challenge NTLM SSP de la part de Responder
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Ressources et outils utilisés

● Vulnérabilité DNS CVE-2021-40469 (Microsoft) :
https://msrc.microsoft.com/update-guide/vulnerability/CVE-202
1-40469

● Règles Ping Castle (Vincent LE TOUX) :
https://www.pingcastle.com/PingCastleFiles/ad_hc_rules_list.ht
ml

● Permissions dangereuses sur le groupe DNSAdmins (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_d
nsadmins

● Powermad (Kevin Robertson) :
https://github.com/Kevin-Robertson/Powermad

● Metasploit (Rapid7) :
https://www.metasploit.com/

● Responder (Laurent GAFFIÉ) :
https://github.com/lgandx/Responder

● Hashcat :
https://hashcat.net/

● Suricata (OISF) :
https://suricata.io/

● Clear NDR Community [anciennement SELKS] (Stamus 
Networks) :
https://www.stamus-networks.com/clear-ndr-community

● EveBox (Jason Ish) :
https://evebox.org/

● PawPatrules (Charles BLANC-ROLIN) :
https://pawpatrules.fr/
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