
  

Sécurité du protocole 
Kerberos

(environnement Active Direcory)

© Charles BLANC-ROLIN Version 1.1 - 2026



  
© Charles BLANC-ROLIN Version 1.1 - 2026

Authentification Windows - Active Directory

NTLM  (NT Lan Manager) :
● Protocole d’authentification historique implémenté par Microsoft en 1993 avec Windows NT 3.1
● Toujours implémenté dans Windows aujourd’hui et dans ses prochaines versions
● Considéré comme vulnérable, en particulier du fait de ses faiblesses en matière de chiffrement des secrets
● Utilisé dès lors que Kerberos n’est pas disponible
● Intégré à la listes fonctionnalités dépréciées et vouées à disparaître par Microsoft en juin 2024

Kerberos :
● Protocole d’authentification par défaut et à privilégier, implémenté dans Windows en 2000 (il a été créé par le 

MIT en 1988 et n’est pas réservé au systèmes Windows)
● Permet de gérer l’authentification sur différents services, sans avoir besoin de communiquer les informations 

d’authentification (identifiant + mot de passe) à chaque service
● Utilise le compte de domaine Active Directory krbtgt pour la génération des tickets d’authentification
● Se base sur le temps pour la génération de tickets, le client, le serveur de clés (KDC porté par le DC) et le serveur 

portant le service auquel le client souhaite accéder doivent avoir une horloge synchronisée
● Pré-authentifications (TGT) non tracées dans les journaux des contrôleurs de domaine par défaut
● Peut facilement être affaibli en cas de mauvaise configuration d’un compte utilisateurs
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L’authentification Kerberos

Les étapes :
● L’utilisateur s’authentifie [identifiant + ( timestamp + condensat du mot de passe)] auprès du service Kerberos ⏱

du contrôleur de domaine (KDC - Key Distribution Center) via une requête de type KRB_AS_REQ
● Le KDC fournit un TGT (Ticket-Granting Ticket) autorisant l’authentification dans une requêtes KRB_AS_REP
● L’utilisateur effectue une demande d’accès au service (SPN – Service Principal Name) souhaité à l’aide du TGT 

reçu via une requête KRB_TGS_REQ
● Le KDC lui fournit un TGS (Ticket Granting Server) permettant d’accéder au service demandé

KRB_AS_REQ

KRB_AS_REP
TGT

Utilisateur

Attaquant

KRB_AS_REQ
Requête illégitime

KRB_AS_REP

KRB_TGS_REQ
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OK
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⏱

TGS ⏱
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L’authentification Kerberos + accès au service / à l’application

Source : MIT / Kerberos Consortium

À noter :
● L’authentification Kerberos nécessite 

l’utilisation de noms (FQDN) de machines 
pour se connecter. L’authentification à une 
ressource / un servie via son adresse IP n’est 
pas possible, contrairement à NTLM.
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Visualisation des tickets

Visualisation des tickets :
● Les tickets TGT et TGS peuvent être visualisés à l’aide de la commande klist native sous Windows



  
© Charles BLANC-ROLIN Version 1.1 - 2026

Renouvellement des tickets

Renouvellement des tickets :
● Les tickets TGT et TGS sont générés automatiquement lors d’un accès à un service dont l’authentification est 

basée sur Kerberos
● Ils peuvent être effacés à l’aide de la commande klist avec l’option purge
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Demande d’un ticket TGT + connexion depuis Linux
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Attaque de type AS_REP Roasting

Faiblesse de configuration :
● La « pré authentification » Kerberos est volontairement désactivée pour un / des utilisateur(s)
● Action parfois nécessaire au fonctionnement de certaines applications tierces dont l’authentification est basée 

sur l’AD (exemples : solution de type SSO, authentification depuis un serveur Linux / Unix…)
● Les comptes pour lesquels cette faiblesse est introduite peuvent souvent avoir des privilèges élevés sur l’AD

Si compte à privilèges : Vulnérabilité de niveau 1 ADS
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Attaque de type AS_REP Roasting

Les étapes :
● L’attaquant recherche les comptes pour lesquels la pré authentification 

Kerberos est désactivée
● Il émet une requête de type KRB_AS_REQ auprès du service Kerberos du 

contrôleur de domaine (KDC) pour le(s) compte(s) concerné(s)
● Le KDC lui retourne un TGT (non réutilisable directement)
● L’attaquant peut alors tenter de casser le mot de passe à partir du 

condensat contenu dans ce dernier
● L’attaquant peut tenter de réutiliser le ticket pour s’authentifier

Attaquant
Non 

authentifié

KRB_AS_REQ Requête illégitime

KRB_AS_REP

KDC

TGT ⏱



  

Exemple de demande d’un ticket TGT via Impacket et récupération du mot de passe avec Hashcat :
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Attaque de type AS_REP Roasting
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Attaque de type AS_REP Roasting


asreproasting
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Attaque de type Kerberoasting

Faiblesse de configuration :
● L’attribut ServicePrincipalName (SPN) est défini pour un compte utilisateur
● Action parfois nécessaire au fonctionnement de certaines applications tierces dont l’authentification est basée 

sur l’AD (exemples : solution de type SSO, VMware Enhanced Authentication Plugin (EAP) déprécié depuis 
février 2024 (https://knowledge.broadcom.com/external/article?legacyId=96442) )

● Les comptes pour lesquels cette faiblesse est introduite peuvent souvent avoir des privilèges élevés sur l’AD

Si compte à privilèges : Vulnérabilité de niveau 1 ADS

https://knowledge.broadcom.com/external/article?legacyId=96442
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Attaque de type Kerberoasting

Les étapes :
● L’attaquant recherche les comptes pour lesquels l’attribut 

SPN est défini
● Il émet une requête de type KRB_TGS_REQ auprès du 

service Kerberos du contrôleur de domaine (KDC) pour 
le(s) compte(s) concerné(s)

● Le KDC lui retourne un TGS (non réutilisable directement)
● L’attaquant peut alors tenter de casser le mot de passe à 

partir du condensat contenu dans ce dernier

Attaquant
authentifié

KRB_TGS_REQ Requête illégitime

KRB_TGS_REP

KDC

TGS ⏱



  

Exemple de recherche des SPN déclarés dans l’AD et demande d’un ticket TGS via Rubeus :

© Charles BLANC-ROLIN Version 1.1 - 2026

Attaque de type Kerberoasting



  

Exemple de demande d’un ticket TGS via Impacket et récupération du mot de passe avec Hashcat :
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Attaque de type Kerberoasting
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Attaque de type Kerberoasting


kerberoasting



  

Exemple d’extraction de tickets TGT + TGS via Mimikatz :
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Attaque de type Path the ticket



  

Exemple d’utilisation d’un ticket TGT pour se connecter via SMB :
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Attaque de type Path the ticket



  

Récupération d’un ticket avec Rubeus + PTT :
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Attaque de type Path the ticket

admin_t2_cbr n’est pas admin de domaine, mais c.blanc-rolin oui ^^, à l’aide du 
ticket TGT volé, il est possible de se connecter au DC
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Éviter ces attaques

Auditer régulièrement son AD (ADS, PingCastle, Purple Night, Rubeus, Impacket) pour 
vérifier l’absence de comptes utilisateurs pour lesquels :
● La pré-authentification Kerberos est désactivée
● L’attribut ServicePrincipalName est défini

Si une solution nécessite l’utilisation de l’attribut ServicePrincipalName, privilégier :
● L’utilisation de comptes machines
● Dont les mots de passe sont généralement aléatoires et robustes



  

Contexte :
● Attaque de type « persistance »
● Nécessite la compromission du compte krbtgt (l’attaquant doit être administrateur du domaine 

pour effectuer cette compromission)

Fonctionnement :
● Après avoir obtenu le condensat du mot de passe du compte krbtgt
● L’attaquant peut forger des tickets TGT pour n’importe quel compte utilisateur (même un 

utilisateur n’existant pas dans l’annuaire)
● Ce ticket sera valide jusqu’à sa date de fin de validité, tant que le mot de passe du compte krbtgt 

n’aura pas été modifié
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Attaque de type Golden Ticket



  

Récupération du SID du domaine (un simple compte utilisateur suffit):

Récupération du condensat de mot de passe du compte krbtgt (compte privilégié nécessaire):
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Attaque de type Golden Ticket : prérequis



  

Génération (en local / sans interaction avec le DC) du ticket :
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Attaque de type Golden Ticket : génération du ticket



  

L’attaquant peut désormais se connecter aux différentes ressources du domaine avec les privilèges 
de l’utilisateur choisi (des tickets TGS seront générés à partir de ce TGT « passe partout » :
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Attaque de type Golden Ticket : utilisation du ticket



  

Contexte :
● Attaque de type « persistance »
● Nécessite la compromission du compte machine (l’attaquant doit disposer de privilèges sur la 

machine pour effectuer cette compromission)

Fonctionnement :
● Après avoir obtenu le condensat du mot de passe du compte machine
● L’attaquant peut forger des tickets TGS pour n’importe quel compte utilisateur (même un 

utilisateur n’existant pas dans l’annuaire)
● Ce ticket sera valide jusqu’à sa date de fin de validité, tant que le mot de passe du compte 

machine n’aura pas été modifié
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Attaque de type Silver Ticket



  

Récupération du SID du domaine (un simple compte utilisateur suffit):

Récupération du condensat de mot de passe du compte machine (compte privilégié nécessaire):
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Attaque de type Silver Ticket : prérequis



  

Génération (en local / sans interaction avec le DC) du ticket :
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Attaque de type Silver Ticket : génération du ticket



  

L’attaquant peut désormais se connecter à la machine avec n’importe quel compte utilisateur, 
notamment le compte administrateur du domaine :

© Charles BLANC-ROLIN Version 1.1 - 2026

Attaque de type Silver Ticket : utilisation du ticket



  
© Charles BLANC-ROLIN Version 1.1 - 2026

Contrer une attaque de type Golden ou Silver Ticket

Changer régulièrement le mot de passe du compte krbtgt

Désactiver les comptes à haut privilèges lorsqu’ils ne sont pas utilisés

Réduire les privilèges lorsqu’ils ne sont pas utilisés

Monitorer l’utilisation des comptes à hauts privilèges

Mettre en place le Tiering Model

Utiliser des serveurs Bastions / PAM (Privileged Access Management)
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Détection d’attaques sur Kerberos - TGT

Les informations présentes dans les journaux d’évènements des contrôleurs de domaines, ainsi que 
les requêtes LDAP émises sur le réseau, peuvent permettre de détecter l’utilisation d’outils tels que 
Rubeus ou Impacket, en particulier, grâce aux options relatives aux tickets lors des demandes faites 
au KDC.
● Demande d’un ticket TGT depuis Windows :

AS-REQ émise sur le réseau

Événement 4768 (demande d’un TGT) sur un DC
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Détection d’attaques sur Kerberos – TGT

Demande d’un ticket TGT (AS-REQ) depuis des outils offensifs :

Rubeus

Impacket
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Détection d’attaques sur Kerberos – Bruteforce

Bruteforce ou password spraying avec Kerbrute sur la pré-authentification Kerberos :
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Détection d’attaques sur Kerberos – Bruteforce

Détection possible, à condition d’avoir activé les logs, non actifs par défaut :
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Ressources et outils utilisés

● Fonctionnalité dépréciées (Microsoft) :
https://learn.microsoft.com/en-au/windows/whats-new/deprecated-features

● Fonctionnement de Kerberos (MIT) :
https://www.kerberos.org/software/tutorial.html

● Vulnérabilité AS_REP Roasting (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_kerberos_properties_preauth_priv

● Vulnérabilité Kerberoasting (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_spn_priv

● Rubeus (GhostPack) :
https://github.com/GhostPack/Rubeus

● Impacket (Fortra) :
https://github.com/fortra/impacket

https://learn.microsoft.com/en-au/windows/whats-new/deprecated-features
https://www.kerberos.org/software/tutorial.html
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_kerberos_properties_preauth_priv
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html#vuln_spn_priv
https://github.com/GhostPack/Rubeus
https://github.com/fortra/impacket

