Détection de menaces:
Fichiers, processus, journaux, réseau
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Les méthodes de détection (pré)historiques

Détection des fichiers (exécutables, scripts...) :

* Les antivirus disposent d’'une base de signatures de fichiers connus
comme étant malveillants

* lIs calculent 'empreinte des fichiers analysés

» Vérifient la présence de I'empreinte dans la base

* Sil'empreinte est connue > alerte + blocage + suppression

Détection des flux réseau :

* Basée sur des adresses IP identifiées comme malveillantes
e Basée sur des noms de domaines ou FQDN identifiés
e comme malveillants
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Les méthodes de détection (pré)historiques

NON !

Elles sont :
e Limitées
 Souvent fiables !
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Les limites :

* Une modification infime dans un fichier = plus de détection

* Un fichier non encore référencé par I'éditeur = pas de détection
* Les serveurs C2 utilisés pas les attaquants (ou leurs adresses IP) peuvent changer

* Les noms de domaine servent souvent pour une campagne dont la durée est limitée
* Des outils parfaitement Iégitimes peuvent étre utilisés par les attaquants

* Des informations trés intéressantes se trouvent dans les journaux, mais ne sont pas regardées
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Qui es-tu ?:

Projet open source

* Initié en 2008 par Victor Manuel Alvarez (Virus Total)

* Vraiment connu depuis 2014

* Objectif : identifier des fichiers malveillants

A l'aide de régles de détection

* Dont le format est devenu un standard

* Outil intégré dans de nombreuses solutions de détection et d'investigation

* Redéveloppé en Rust (développé en C a I'origine) il devient Yara-X en mai 2024
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Exemple de régle de détection d'un fichier :

rule mimikatz : FILE {

meta:
description = "mimikatz"
author = "Benjamin DELPY (gentilkiwi)"
tool_author = "Benjamin DELPY (gentilkiwi)"
modified = "2622-11-16"
id = "84@a5b8c-a311-5@bc-a@99-6b8ab1492e12"

strings:
$exe_x86_1 { 89 71 @4 89 [@-3] 30 8d @4 hd }
$exe_x86_2 { 8b 4d e? 8b 45 f4 89 75 e? 89 @01 85 ff 74 }

$exe_x64_1 { 33 ff 47 89 37 47 8b T3 45 85 c? 74}
$exe_x64_2 { 4c 8b df 49 [8-3] cl e3 @4 48 [0-3] 8b cb 4c @3 [@-3] d8 }

$d11_1 = { c7 @7 00 @00 21 @@ [4-14] c7 07 01 PG @@ @@ }
$d11 2 ={ c7 @7 10 02 2@ @@ ?? 89 47 }

$s5ys_x86 { a@ @0 PO @0 24 02 DO Q0 40 OO0 0@ @0 [@-4] b8 @0 @0 @0 6c 02 @00 PO 4@ 00 @0 0@ }
$sys_x64 { 83 21 @0 @0 3c P4 00 20 40 00 @0 0@ [0-4] e8 @2 @@ @@ f8 @2 00 @0 4@ 00 @0 @@ }

condition:
(all of (%$exe_x86_*)) or (all of ($exe_x64_%*))
// or (all of ($dll_*))
or (any of ($sys_*))
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Détection d'un fichier :

FILE: TYPE:
FIRST_BYTES:
MD5:
SHAL:
SHA256: CREATED: MODIFIED: ACCESSED:
REASON_1: PATTERN:
SUBSCORE: DESC:
REASON_2: MATCH: SUBSCORE:

NESCRTDTTOM- BEE - ALITHOR -

MATCHES:
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: Détection d'un fichier

@ 25c ] - y = 2153
Eclaircies mm  Q Rechercher “w L 2 CB AR e dnE . 0
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yara_mimikatz


Exemple de régle de détection d’'un processus :

Tule HKTL_Mimikatz_SkeletonKey_in_memory_Aug2@_1_RID3752 : DEMO HKTL S0802 T1@@3 T1058_004 T1134_@e5 T1547_008 T1550_0082 T155@_0e3 {
meta:
description = "Detects Mimikatz SkeletonKey in Memory"
author = "Florian Roth"
reference = "https://twitter.com/sbousseaden/status/129214350413160038475=12"
date = "2020-28-89 17:33:31"
score = 75
customer = "demo”
license = "CC-BY-NC https://creativecommons.org/licenses/by-nc/4.@/"

w”

tags = "DEMO, HKTL, S@ee2, Tlee3, T1e9s_ee4, T1134_@e5, T1547_ees, T1550_0ee2, T1550_0a3"
minimum_yara = "1.7"

strings:
$x1 = { 60 ba 4T ca c7 44 24 34 dc 46 6c 7a c7 44 24 38
@3 3c 17 81 c7 44 24 3c 94 c@ 3d fe6 }
condition:
1 of them

© Charles BLANC-ROLIN Version 1.0 - 2025 .8



Détection d'un processus :

EN Sélection Administrateur : Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporatior

tallez la derniére v ion de PowerShell po i uvelles fonctionnalités et améliorations

\Windows\system32: 41 s\c.blanc-rolin\Desktop\} 3\
C:\Users\c.bla lin\I ctop\y b \yapscan exe scal .\yara_rules.yar 8604

segment state must be one ¢ ["commit™] A egment must be smaller than 240 MB

Scanning process "mimikatz.exe"” (8604) by 1. BUILTIN\Administrateurs
MATCH: Pl'e "HKTL_Mimikatz_Skel nKey_in_memory / 9 1 RID3752" matches segment Ox00007FF752611660.
MATCH: Rule "Powerkatz DLL Generic RID2F2F" mat S gment Ox00GO7FF7520E1000.

SCanmning sood. 109 &

matched the provided
p: (:ﬂUSE”SﬂC._1aﬂi—”04_H-JHQ«_U5‘j
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: Détection d’'un processus

@ 2:c s , = ~ 21
Eclaircies l= Q Rechercher ““« Lk = C B8 ~Lelone oo 0

[ )
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yara_mimikatz_process


Qui es-tu ?:

* Projet open source

* Lancé en 2017 par Florian Roth (Nextron Systems)

* Objectif : détecter des actions malveillantes / suspectes a partir des journaux d’événements
A l'aide de régles de détection

* Dont le format est devenu un standard

* Outil intégré dans de nombreuses solutions de détection et d'investigation

* Importante communauté rédactrice de réegles (initialement espérée par son créateur)
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compte utilisateur) :

title: Active Directory Replication from Non Machine Account
id: 17d619c1-e020-4347-957e-1d1207455c93

status: test
description: Detects potential abuse of Active Directory Replication Service (ADRS) from a non machine account to request credentials
author: Roberto Rodriguez @Cyb3rWardeg
references:
https://threathunterplaybook.com/notebooks/windows/@6_credential_access/WIN-18081521851@.html
date: 2019/@7/26

modified: 2021/11/27
logsource:
product: windows
service: security
detection:
selection: - N
EventID: 4662 ompute
AccessMask: '0x100
Properties|contains:
- '1131f6aa-9c@7-11d1-f79f-00c@4fc2dcd2’
- '1131f6ad-9c07-11d1-f79f-00c@4fc2dcd2’
- '89e95b76-444d-4c62-991a-@fachedabdec’
filtex:
- SubjectUserName|endswith: '$
- SubjectUserName |startswith: 'MSOL_’ #https://docs.microsoft.com/en-us/azure/active-directory/hybrid/reference-connect-accounts
condition: selection and not filter
fields:
ComputerName
SubjectDomainName
SubjectUserName
falsepositives:
Unknown
level: critical

{19195a5b 6da0-11d0-afd3-00c04fd930c9
Name="AdditionalInfo"

tags: . < Name="AdditionalInfo2
attack.credential_access

attack.t1003.086
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iIgMma : Détection d’'une action malveillante
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mimkatz_sigma


)\ SURICATA

Qui es-tu ?:

* Projet open source encadré par la fondation OISF (Open Information Security Foundation)
* Réponse a lI'arrét de I'acceptation des contributions de la communauté au sein du projet Snort

* Initié par Victor Julien, William Metcalf (développeurs et anciens contributeurs du projet Snort) et
Matt Jonkman (fondateur d’Emerging Threat)

* Version 1 lancée en 2010

* Objectif : détecter des menaces a partir du trafic réseau
 Al'aide de régles de détection

* Dont le format est devenu un standard

* Outil intégré dans de nombreuses solutions de détection, dont les sondes qualifiées par ' ANSSI
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SURICATA

Exemple de regle de détection d'une action malveillante (DCSync a l'aide
Mimikatz) :

alert tcp-pkt any any -> $HOME_NET any (msg:" - M DRSUAPI DsGetDomainControllerInfo - Possible Mimikatz
CSync attack 1003. Check if source is a legit §& Domain Controler"; flow:to_server, stateless
content:"|@5 @@ ©@|"; depth:3; content:"|@3 @@ ©0 @@ 50 @00 00 ©0 00 @0 10 @@|", fast_pattern;
reference:url, https://attack.mitre.org/techniqu /, reference:url,https://github.com/gentilkiwi/
mimikatz; reference:url,https://adse u1‘it'_-,,' 0Iq/: : metadata:created_at 2

signature_severity Major, attack_ t Server_Endpoint, ffert'—nl fnl-ulurt Win

mitre_tactic id T , mitre_tac

0S_Credential_ Dumping_DCSync; sid:

PAWPATRULES FR
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mimikatz_dcsync_suricata


" SURICATA

Les « plus » du langage Suricata :

Possibilité de spécifier le protocole réseau utilisé (exemple : tis)

* Ainsi que les mots clés associés (exemple : tls.cert_subject)

Possibilité d'utiliser des expressions régulieres pour détecter du contenu

Exemple d'une régle de détection d’'un certificat présenté par un C2 Qbot / Pikabot :

PAWPATRULES FR
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SURICATA

Nouveauté dans la V8 [(en développement, version beta 1 en cours) :

* Sortie officielle de la version 8 prévue pour juillet 2025

* Possibilité d'intégrer une volumétrie de données en entrée ou en sortie (exemple : upload de
100Mo vers une IP publique via le protocole SSH|)

iolation;)

PAWPATRULES FR
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O Ressources et outils utilisés
000
Yara: e \Wazuh :
https://virustotal.github.io/yara/ https://wazuh.com/
Sigma : * Selks / Clear NDR (Stamus Networks) :
https://sigmahg.io/ https://www.stamus-networks.com/clear-ndr-c
ommunity
Suricata :
https://suricata.io/ * EveBox (Jason Ish):

https://evebox.or

Jeux de régles pour Suricata :
https://rules.evebox.or * PawPatrules (Charles BLANC-ROLIN) :

https://pawpatrules.fr/
Yapscan (FKIE-CAD) :

https://github.com/fkie-cad/yapscan

Loki (Florian Roth) :
https://github.com/Neo23x0/Loki
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