
  

Détection de menaces :
Fichiers, processus, journaux, réseau
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Les méthodes de détection (pré)historiques

Détection des fichiers (exécutables, scripts...) :

● Les antivirus disposent d’une base de signatures de fichiers connus 
comme étant malveillants

● Ils calculent l’empreinte des fichiers analysés
● Vérifient la présence de l’empreinte dans la base
● Si l’empreinte est connue > alerte + blocage + suppression

Détection des flux réseau :

● Basée sur des adresses IP identifiées comme malveillantes
● Basée sur des noms de domaines ou FQDN identifiés
● comme malveillants
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Les méthodes de détection (pré)historiques

Ces méthodes doivent-elles être 
abandonnées aujourd’hui ?

NON !

Elles sont :
● Limitées
● Souvent fiables !
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Les méthodes de détection (pré)historiques

Les limites :

● Une modification infime dans un fichier = plus de détection

● Un fichier non encore référencé par l’éditeur = pas de détection

● Les serveurs C2 utilisés pas les attaquants (ou leurs adresses IP) peuvent changer

● Les noms de domaine servent souvent pour une campagne dont la durée est limitée

● Des outils parfaitement légitimes peuvent être utilisés par les attaquants

● Des informations très intéressantes se trouvent dans les journaux, mais ne sont pas regardées
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Qui es-tu ? :

● Projet open source

● Initié en 2008 par Victor Manuel Alvarez (Virus Total)

● Vraiment connu depuis 2014

● Objectif : identifier des fichiers malveillants

● À l’aide de règles de détection

● Dont le format est devenu un standard

● Outil intégré dans de nombreuses solutions de détection et d’investigation

● Redéveloppé en Rust (développé en C à l’origine) il devient Yara-X en mai 2024
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Exemple de règle de détection d’un fichier :
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Détection d’un fichier :
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                             : Détection d’un fichier


yara_mimikatz
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Exemple de règle de détection d’un processus :



  

Détection d’un processus :
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                             : Détection d’un processus


yara_mimikatz_process
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Qui es-tu ? :

● Projet open source

● Lancé en 2017 par Florian Roth (Nextron Systems)

● Objectif : détecter des actions malveillantes / suspectes à partir des journaux d’évènements

● À l’aide de règles de détection

● Dont le format est devenu un standard

● Outil intégré dans de nombreuses solutions de détection et d’investigation

● Importante communauté rédactrice de règles (initialement espérée par son créateur)
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Exemple de règle de détection d’une action malveillante (DCSync depuis un 
compte utilisateur) :
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                             : Détection d’une action malveillante


mimkatz_sigma
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Qui es-tu ? :

● Projet open source encadré par la fondation OISF (Open Information Security Foundation)

● Réponse à l’arrêt de l’acceptation des contributions de la communauté au sein du projet Snort

● Initié par Victor Julien, William Metcalf (développeurs et anciens contributeurs du projet Snort) et 
Matt Jonkman (fondateur d’Emerging Threat)

● Version 1 lancée en 2010

● Objectif : détecter des menaces à partir du trafic réseau

● À l’aide de règles de détection

● Dont le format est devenu un standard

● Outil intégré dans de nombreuses solutions de détection, dont les sondes qualifiées par l’ANSSI
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Exemple de règle de détection d’une action malveillante (DCSync à l’aide 
Mimikatz) :
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                                       : Détection d’une action malveillante


mimikatz_dcsync_suricata
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Les « plus » du langage Suricata :

● Possibilité de spécifier le protocole réseau utilisé (exemple : tls)

● Ainsi que les mots clés associés (exemple : tls.cert_subject)

● Possibilité d’utiliser des expressions régulières pour détecter du contenu

● Exemple d’une règle de détection d’un certificat présenté par un C2 Qbot / Pikabot :
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Nouveauté dans la V8 (en développement, version beta 1 en cours) :

● Sortie officielle de la version 8 prévue pour juillet 2025

● Possibilité d’intégrer une volumétrie de données en entrée ou en sortie (exemple : upload de 
100Mo vers une IP publique via le protocole SSH) 
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Ressources et outils utilisés

● Yara :
https://virustotal.github.io/yara/

● Sigma :
https://sigmahq.io/

● Suricata :
https://suricata.io/

● Jeux de règles pour Suricata :
https://rules.evebox.org/

● Yapscan (FKIE-CAD) :
https://github.com/fkie-cad/yapscan

● Loki (Florian Roth) :
https://github.com/Neo23x0/Loki 

● Wazuh :
https://wazuh.com/

● Selks / Clear NDR (Stamus Networks) :
https://www.stamus-networks.com/clear-ndr-c
ommunity

● EveBox (Jason Ish) :
https://evebox.org/

● PawPatrules (Charles BLANC-ROLIN) :
https://pawpatrules.fr/
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